Allgemeine Geschaftsbedingungen

PureCloud Service — Allgemeine Geschéaftsbedingungen
Diese Geschéftsbedingungen wurden zuletzt im Janner 2019 aktualisiert.

Dieser Vertrag Uber das PureCloud Service sowie die darin genannten Dokumente (der
,Vertrag®) enthalten Bedingungen und Bestimmungen, die lhren Zugang zum PureCloud
Service (wie nachstehend definiert) und dessen Nutzung regeln. Es handelt sich hierbei um
einen Vertrag zwischen Genesys Telecommunications Laboratories B.V., eingetragen bei der
niederlandischen Handelskammer unter der Nummer 24293219, mit Sitz in Naarden,
Niederlande, und Geschéftsadresse in Gooimeer 6 — 02, 1411 DD Naarden, Niederlande
(,,Genesys®, ,wir“, ,.uns“ bzw. ,,unser<) und Ihnen bzw. dem Unternchmen, das Sie vertreten
(,,Sie“ oder ,,Kunde*). Gegenuber Verbrauchern werden keine PureCloud Services angeboten.
Dieser Vertrag wird mit Unterfertigung durch den Kunden wirksam (,,Datum des
Inkrafttretens®). Sie sichern zu, rechtméaRig in der Lage zu sein, Vertrage abzuschlielen und
rechtmaRig dazu befugt zu sein, dies im Namen des Kunden zu tun.

ABONNEMENTDIENSTE

1. Abonnementdienste. Wir rdumen lhnen das Recht ein, das PureCloud Service gemal
diesem Vertrag und den entsprechenden Servicebeschreibungen (verfligbar unter
https://help.mypurecloud.com) zu nutzen.

1. Die zur Betreibung des PureCloud Service verwendete Software befindet sich
(1) auf Servern, die von Amazon Web Services, Inc. (,,AWS*) kontrolliert
werden, und (ii) auf dem PureCloud Bridge Server an Ihren Standorten. Sie sind
befugt auf die Software zugreifen und sie zu verwenden, nicht jedoch berechtigt,
eine Kopie des Objektcodes oder Quellcodes zur Software zu erhalten.

2. Die Richtlinien zur angemessenen Nutzung von AWS (AWS Acceptable Use
Policy) verfiigbar unter https://aws.amazon.com/aup/) sind einzuhalten. Sie
nehmen zur Kenntnis, dass AWS die Richtlinien zur angemessenen Nutzung
von Zeit zu Zeit &ndern kann und dass Sie bei einer Verlangerung des PureCloud
Service dafilr verantwortlich sind, die Richtlinien zur angemessenen Nutzung
von AWS auf etwaige Anderungen zu tberpriifen. Durch die weitere Nutzung
des PureCloud Service nach Vertragsverlangerung erkldren Sie sich mit den
geanderten Bestimmungen einverstanden.

3. PureCloud Edge-Gerate, andere Komponenten von Drittanbietern und/oder von
Dritten  erbrachte  Dienstleistungen  konnen lhnen  von  unseren
Geschaftspartnern im Zusammenhang mit lhrer Nutzung des PureCloud Service
zur Verfligung gestellt werden; dies erfolgt im jeweils vorliegenden Zustand (as
is). Die fur die Verwendung derartiger Hardware von Drittanbietern geltenden
Bedingungen sind die Bedingungen der in dieser Hardware inkludierten Shrink-
Wrap-, Click-Wrap- oder sonstigen Lizenzen von Drittanbietern. Sie sind daftr
verantwortlich, den Ort, an dem die Installation der Hardware erfolgt, so
vorzubereiten und instand zuhalten, dass damit allen Spezifikationen fiir
Versorgungs-, Klima-, Verdrahtungs-, Netzwerk- und
Kommunikationsschnittstellen entsprochen wird. Sie sind ebenfalls fir die
Durchfiihrung regelmélRiger Wartungsarbeiten verantwortlich.


https://help.mypurecloud.com/
https://aws.amazon.com/aup/

4. Sofern zutreffend erbringen wir die in einem Bestellformular oder in einer von
Ihnen und uns unterfertigten Leistungsbeschreibung (Statement of Work, SOW)
spezifizierten professionellen Dienstleistungen.

2. Nutzungsbedingungen. Das Recht auf Nutzung des lhnen zur Verfiigung gestellten
PureCloud Service ist nicht exklusiv, auf die Vertragslaufzeit beschrénkt, nicht
ibertragbar (auRer fiir zuvor genehmigte Ubertragungen, wie nachstehend beschrieben)
und ausschlieBlich Ihren internen geschéftlichen Zwecken vorbehalten. Wir behalten
uns alle Rechte, Titel- und Nutzungsanspriiche im Zusammenhang mit dem PureCloud
Service vor. Sie und lhre Endnutzern werden es unterlassen sowie unterlassen zu
versuchen: (i) das PureCloud Service oder einen &hnlichen Dienst an Nicht-Abonnenten
zu lizenzieren, zu verkaufen, an solche zu leasen oder auf andere Weise fir Nicht-
Abonnenten verfligbar zu machen; (ii) das PureCloud Service auf eine Art und Weise
einzusetzen, die gegen Gesetze, Verordnungen oder Vorschriften verstoft oder die
Bestimmungen dieses Vertrags verletzt; und (iii) Handlungen vorzunehmen, die unsere
vertraulichen oder geschitzten Informationen gefédhrden, oder jegliche Rechte am
PureCloud Service oder einer anderen Sache, die wir mit Ihnen geteilt oder Ihnen zur
Verfligung gestellt haben, zu erwerben. Dartiber hinaus kann eine ungewoéhnlich hohe
Nutzung des PureCloud Service unter Umstédnden unsere Fahigkeit beeintréchtigen,
qualitativ hochwertige Dienste fir andere Parteien zu erbringen und/oder auf eine
unbefugte Nutzung der PureCloud Services hinweisen. In diesem Fall kdnnen wir die
Nutzung durch Sie aussetzen oder beenden. Sie bestatigen und stimmen zu, dass Sie
allein den Inhalt und Zeitpunkt Ihrer Telefonanrufe bestimmen.

3. Kundendaten.

1. Kundendaten werden geman dem hier beigeflgten
Datenverarbeitungsdokument  ("Data  Processing Schedule”, "DPS",
"Datenverarbeitungsdokument™) verarbeitet.

2. Unsere Sicherheits- und Datenschutzrichtlinien sind als Bestandteil dieses
Vertrags unter  https://help.mypurecloud.com/articles/purecloud-security-

compliance/ verfugbar.

3. Sie sind berechtigt Kundendaten zur Verwendung mit dem PureCloud Service
bereitstellen. Ungeachtet unserer Verpflichtungen im Rahmen des DPS sind Sie
in Bezug auf lhre Kundendaten der einzige fir die Datenverarbeitung
Verantwortliche (wie nach der anwendbaren Datenschutzgesetzgebung,
einschlieBlich der Verordnung (EU) 2016/679, definiert), und tragen Sie die
alleinige Verantwortung fir den Inhalt und die rechtliche Zulassigkeit lhrer
Kundendaten. Wir erheben keinen Anspruch auf Eigentum an Kundendaten.

4. Wir werden die Kundendaten in Einklang mit dem DPS, den in diesem Vertrag
im Abschnitt zur Vertraulichkeit festgelegten Bestimmungen sowie unseren
Sicherheits- und Datenschutzrichtlinien sicher und vertraulich aufbewahren. Sie
bestatigen, dass Sie alle betroffenen Personen Uber unsere Verwendung von
Kundendaten zur Bereitstellung des PureCloud Service an Sie informiert haben
und Gber eine rechtméaRige Grundlage fur unsere Verwendung von Kundendaten
zur Bereitstellung des PureCloud Service an Sie verfugen, einschlieBlich
unserer Nutzung von AWS zur Speicherung von Kundendaten in
Ubereinstimmung mit der AWS-Kundenvereinbarung (AWS Customer
Agreement).
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5. Sie stellen sicher, dass Sie angemessene Sicherheitsrichtlinien, darunter auch
Richtlinien fur die Datenarchivierung, implementiert haben. Sie sind fur die
Verteilung, laufende Verwaltung, Wartung, Sicherheit und ordnungsgemalie
Verwendung aller gultigen Benutzernamen, Benutzer-1Ds und Kennwdrter, die
in Verbindung mit dem PureCloud Service eingesetzt werden, verantwortlich.

4. Gewahrleistungen im Zusammenhang mit Abonnementdiensten. Wir leisten
Gewahr, dass das PureCloud Service im Wesentlichen so funktionieren wird, wie dies
in den entsprechenden Servicebeschreibungen (verflgbar unter
https://help.mypurecloud.com/?p=8858) im Detail beschrieben ist. Ihr einziger und
ausschlieBlicher Rechtsbehelf bei einem Gewahrleistungsfall ist folgendes: (i) Sie
ermdglichen es uns, das PureCloud Service so zu modifizieren, dass es den
Servicebeschreibungen entspricht, oder (ii) Sie ermoglichen es uns, eine
Alternativiosung bereitzustellen, die Ihre Anforderungen angemessen erfillt. Wenn
keine dieser beiden Optionen wirtschaftlich vertretbar ist, kdnnen wir diesen Vertrag
kiindigen und Ihnen alle bereits bezahlten, noch nicht konsumierten Gebuhren erstatten.

5. Bereitstellung des PureCloud Service. Wir stellen den PureCloud Service rund um
die Uhr an sieben Tagen pro Woche bereit, mit Ausnahme von: (i) gelegentlichen
geplanten Ausfallzeiten aullerhalb von Spitzenzeiten (die wir im Vorfeld ankundigen
werden); oder (ii) allen Féllen von Nichtverfligbarkeit, die durch Umsténde verursacht
werden, die sich unserer Kontrolle entziehen, einschlieBlich Ausfall oder Verzégerung
Ihrer Internetverbindung, Fehlkonfiguration durch Sie oder Dritte, Probleme mit Ihrem
Netzwerk oder mit Telekommunikationsdiensten, die von Ihnen oder fir Sie vertraglich
bezogen werden; oder (iii) Nichtverfligbarkeit aufgrund von Handlungen durch AWS,
einschlieBlich (a) der Wartung oder geplanten Ausfallzeiten der AWS-Dienste, (b)
eines Fehlers oder Ausfalls der AWS-Dienste oder (c) Beendigung der AWS-
Kundenvereinbarung oder Suspendierung unserer oder lhrer Nutzung von AWS-
Diensten durch AWS. lhre Nutzung des PureCloud Service unterliegt der Gesamtheit
unserer PureCloud-Supportrichtlinien und Service Level Agreements ("SLAS"), die
unter https://help.mypurecloud.com/articles/service-level-agreements/ verfigbar sind.

6. Laufzeit und Zahlungen.

1. Laufzeit. Dieser Vertrag regelt die Nutzung der PureCloud Services ab dem
Datum des Inkrafttretens und bleibt bis zum Laufzeitende in Kraft. Vor Beginn
der Laufzeit wird Ihnen eine Frist von neunzig (90) Tagen eingeraumt, um lhnen
die Implementierung der PureCloud Services zu ermdglichen (,,Anlaufphase®).
Die Laufzeit dieses Vertrags beginnt mit dem Ende dieser Anlaufphase. Am
Ende der Laufzeit verlangert sich der Vertrag monatlich (mit einer monatlichen
Zahlungsstruktur, wie in Punkt 6.2.1 beschrieben), es sei denn: (a) eine der
Parteien teilt mindestens dreilig (30) Tage im Voraus schriftlich mit, dass sie
keine Verlangerung winscht; oder (b) die Parteien vereinbaren schriftlich eine
Verlédngerung der Laufzeit fur einen anderen Zeitraum. Die Preise fir alle
folgenden Verldngerungsperioden bestimmen sich anhand unserer zum
betreffenden Zeitpunkt geltenden Listenpreise, sofern nicht in einem
Bestellformular eine andere Regelung getroffen wird.

2. Zahlungsstruktur. Sie haben die auf dem entsprechenden Bestellformular
angefuhrten Gebiihren zu bezahlen. Die Abonnementzahlungen sind je nach der
von lhnen gewdhlten Laufzeit unterschiedlich  strukturiert. Die
Zahlungsstruktur wird im Bestellformular angegeben.
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1. Monatliche Laufzeit. Die jeweils anfallenden monatlichen Gebihren
werden nach Nutzung berechnet und Ihnen monatlich im Nachhinein in
Rechnung gestellt. Die Zahlung hat innerhalb von 30 (dreiRig) Tagen
nach dem Rechnungsdatum zu erfolgen. Die Abonnementpreise fir die
monatliche Laufzeit kdnnen sich in Abhangigkeit mit unserer zum
betreffenden Zeitpunkt geltenden Preisgestaltung &ndern. Beachten Sie
bitte, dass der Abonnementpreis fur eine monatliche Laufzeit hoher als
fur eine jahrliche Laufzeit ist. Wéhrend der Anlaufphase kommt kein
monatliches Mindestlimit zur Anwendung. Nach der Anlaufphase gilt
ein monatliches Mindestlimit, das im Bestellformular angegeben ist.

2. Jahrliche Laufzeit.

1. Jahrliche Zahlung. Sofern das betreffende Bestellformular
keine anderen Zahlungsbedingungen enthalt, werden Ihnen die
Abonnementgebiihren fir zwolf Monate im Voraus in Rechnung
gestellt. Diese Zahlung ist innerhalb von dreiig (30) Tagen ab
dem Datum des Inkrafttretens zu leisten, unabhéngig davon, ob
eine Anlaufphase zur Anwendung kommt. Diese Zahlung deckt
die Laufzeit des Vertrags, beginnend mit dem Ende der
Anlaufphase, ab. Fur die Dauer der Anlaufphase wird Ihnen
die tatsdchliche Nutzung zu den im Bestellformular
angegebenen anteiligen Jahresgeblhren in Rechnung
gestellt. Wenn nach der Anlaufphase in einem Monat die
tatsdchliche Nutzung ber dem im Bestellformular angegebenen
Betrag fiir das Jahresabonnement liegt (anteilig fur den Zeitraum
von einem Monat berechnet), wird lhnen die Uberschreitung des
Abonnementlimits zu der im Bestellformular angegebenen
Gebihr bei Uberschreitung von Abonnementlimits in Rechnung
gestellt. Alle Rechnungen sind innerhalb von 30 (dreiRig) Tagen
ab Rechnungsdatum zur Zahlung fallig. Ein ggf. vorausbezahlter
Betrag kann nicht erstattet werden.

2. Monatliche Zahlung. Fir die Dauer der Anlaufphase wird
Ihnen die tatsdchliche Nutzung zu den im Bestellformular
angegebenen monatlichen Abonnementgebihren in Rechnung
gestellt. lhre monatlichen Abonnementgebiihren sind im
Bestellformular angefuhrt. Nach der Anlaufphase kommt als
Mindestrechnungsbetrag der Betrag des monatlichen
Abonnements zur Anwendung. Jede (ber das monatliche
Abonnement hinausgehende Nutzung wird zu der im
Bestellformular angegebenen Gebiihr bei Uberschreitung von
Abonnementlimits in Rechnung gestelt.

3. Zahlungsverzug. Fir alle tberfalligen Zahlungen werden Verzugszinsen in
Hohe von 1,5% pro Monat bzw. dem ggf. gesetzlich vorgeschriebenen
niedrigeren Zinssatz erhoben. Wenn ein in Rechnung gestellter Betrag mehr als
dreiRig (30) Tage Uberfallig ist, kdnnen wir Ihre Nutzung des PureCloud Service
mit sofortiger Wirkung suspendieren, sofern wir Sie unter Androhung der
Diensteunterbrechung oder —abschaltung sowie unter Setzung einer Nachfrist
von mindestens 14 Tagen schriftlich gemahnt haben.



4. Steuern. Sofern im Bestellformular nicht anders angegeben, enthalten die
Gebuhren keine Steuern, Abgaben, Zélle oder dhnliche behordliche Abgaben,
einschlieflich  Mehrwert-, Umsatz-, Verbrauchs- oder Quellensteuer
(zusammen als ,,Steuern® bezeichnet). Sie sind dafur verantwortlich, alle im
Zusammenhang mit dem Bestellformular stehenden Steuern zu bezahlen und
uns alle von uns fir die im Rahmen des Bestellformulars falligen Betrége
bezahlten Steuern — mit Ausnahme von auf Ihr Einkommen erhobenen Steuern
— ZU erstatten.

7. Kindigung.

1. Kindigung aus wichtigem Grund. Jede Partei kann diesen Vertrag mittels
schriftlicher Kiindigungsmitteilung an die jeweils andere Partei mit sofortiger
Wirkung kiindigen, ohne dass hieraus eine Haftung gegeniber der anderen
Partei resultiert, wenn: (a) die andere Partei wesentlich gegen diesen Vertrag
verstofit (im Fall des Kunden ist dies auch bei einem Verstol} gegen die
Richtlinien zur angemessenen Nutzung von AWS gegeben) und (sofern der
betreffende VerstoR3 behoben werden kann) diesen VerstoR nicht innerhalb von
dreiBig (30) Tagen nach Erhalt einer schriftlichen Benachrichtigung mit der
Aufforderung zur Behebung des VerstolRes behebt; und wenn (b) die andere
Partei Gegenstand eines Konkursverfahrens ist oder insolvent wird oder mit
ihren Glaubigern eine einvernehmliche Regelung oder einen Vergleich schlief3t
oder eine Abtretung zu ihren Gunsten vornimmt oder wenn ihr Vermdgen ganz
oder teilweise Sicherungsmalinahmen jeder Art unterliegt, oder die andere
Partei freiwillig oder unfreiwillig in Liquidation geht (mit Ausnahme einer
freiwilligen Liquidation zum Zweck einer Umstrukturierung oder eines
Unternehmenszusammenschlusses)  oder  wenn  ein  Sach-  oder
Vermogensverwalter fur das Vermdgen der anderen Partei bestellt wird (oder
ein nach der Rechtsordnung der betreffenden anderen Partei gleichwertiger Fall
eintritt). Wenn Sie diesen Vertrag aus wichtigem Grund kindigen, erstatten wir
Ihnen als einzigen und ausschliellichen Rechtsbehelf alle bereits bezahlten,
noch nicht konsumierten Gebuhren fur das PureCloud Service.

2. Auswirkungen der Kiundigung. Wenn dieser Vertrag gekundigt wird oder
auslauft, gilt Folgendes: (a) Ihr Recht auf Zugriff auf die PureCloud Services
endet mit sofortiger Wirkung; und (b) wir bewahren Daten fur einen Zeitraum
von dreiBig (30) Tagen (bzw. den nach geltendem Recht vorgeschriebenen
Zeitraum) auf. In diesem Zeitraum konnen Sie eine Kopie lhrer Daten
anfordern. Die folgenden Abschnitte bleiben auch nach Beendigung dieses
Vertrags durch Zeitablauf oder vorzeitiger Kindigung aus jeglichem Grund
weiterhin aufrecht und wirksam: Auswirkung der Kindigung, Vertraulichkeit,
Nutzungsbedingungen, Kundendaten, Zahlungen, Gewahrleistungsausschluss,
Entschadigungspflichten, Haftungsbeschrankung und Sonstige Bestimmungen.

8. Geheimhaltung. Zusatzlich zu den in Abschnitt 3 (Kundendaten) festgelegten
Schutzmechanismen werden wir angemessene MafRnahmen ergreifen, um zu
verhindern, dass Dritte lhre Kundendaten erhalten kdnnen. Unsere vertraulichen
Informationen kdnnen wertvolles geistiges Eigentum enthalten. Sie nehmen daher zur
Kenntnis und stimmen zu, dass im Zusammenhang mit Ihrer Nutzung des PureCloud
Service an Sie weitergegebene oder Ihnen zur Verfligung gestellte Informationen
vertraulich sind und Sie angemessene Sorgfalt darauf zu verwenden haben, zu
verhindern, dass andere Personen diese Informationen erhalten konnen.



10.

11.

12.

Vertraulichkeitsverpflichtungen gelten jedoch nicht fiir Informationen, die (i) jetzt oder
in Zukunft allgemein bekannt oder verfiigbar sind oder werden; oder (ii) aufgrund
gesetzlicher Bestimmungen bekannt gegeben werden mussen.

Gewahrleistungsausschluss. SOFERN NICHT IN DIESEM VERTRAG
AUSDRUCKLICH EINE ANDERE REGELUNG FESTGELEGT IST, WERDEN
DAS PURECLOUD SERVICE, DIE AUSSTATTUNG UND ANDERE DIENSTE,
LIEFERGEGENSTANDE, PRODUKTE UND MATERIALIEN IN IHREM
VORLIEGENDEN ZUSTAND (,,AS IS*) BEREITGESTELLT. WIR SCHLIESSEN
IM GROSSTMOGLICHEN RECHTLICH ZULASSIGEN UMFANG ALLE
ANDEREN AUSDRUCKLICHEN, STILLSCHWEIGENDEN UND
GESETZLICHEN GEWAHRLEISTUNGEN AUS, EINSCHLIESSLICH ALLER
STILLSCHWEIGENDEN GEWAHRLEISTUNGEN IM HINBLICK AUF
VERMARKTBARKEIT, QUALITAT, EIGENTUMSRECHT, EIGNUNG FUR
EINEN BESTIMMTEN ZWECK, NICHTVERLETZUNG VON RECHTEN
DRITTER, KOMPATIBILITAT, UNGESTORTE NUTZUNG, AKTUALITAT,
VOLLSTANDIGKEIT ODER RICHTIGKEIT. OHNE DIE GULTIGKEIT DES
VORSTEHENDEN EINZUSCHRANKEN GEWAHRLEISTEN WIR NICHT, DASS
DER ZUGANG ZU ODER DIE NUTZUNG DES PURECLOUD SERVICE ODER
ANDERER DIENSTE ODER VON UNS BEREITGESTELLTER MATERIALIEN
OHNE UNTERBRECHUNG ODER FEHLERFREI ERFOLGT. SIE SELBST SIND
DAFUR VERANTWORTLICH, DEN FUR DIE ERZIELUNG DER VON IHNEN
GEWUNSCHTEN ERGEBNISSE ERFORDERLICHEN DIENST ZU WAHLEN.

Schad- und Klagloshaltung durch Genesys. Unter dem Vorbehalt, dass Sie die
Bestimmungen von Abschnitt 13 (Verfahren zur Schad- und Klagloshaltung) einhalten,
werden wir Sie fur alle Verluste, Schaden, Kosten, Aufwendungen und sonstigen
Verbindlichkeiten (einschlieBlich angemessener Rechtskosten) schad- und klaglos
halten, die lhnen entstanden sind, zur Zahlung aufgetragen wurden oder deren
Ubernahme Sie zugestimmt haben und die sich aufgrund von Anspriichen Dritter
ergeben, die mit der Begriindung vorgebracht werden, der PureCloud Service wirde
Patent- oder Urheberrechte oder Geschéftsgeheimnisse des betreffenden Dritten
verletzen, solange diese Anspriiche nicht unter Abschnitt 12 (Haftungsausschluss)
fallen. Wenn lhre Nutzung des PureCloud Service Rechte an geistigem Eigentum
Dritter verletzt, kénnen wir nach unserem Ermessen: (i) eine Lizenz von dem
betreffenden Dritten mit Ihnen als Begunstigtem einholen; (ii) den PureCloud Service
so modifizieren, dass der Tatbestand der Verletzung nicht mehr besteht; oder (iii), wenn
keine dieser Optionen kommerziell durchfiihrbar ist, von Ihnen verlangen, die Nutzung
des PureCloud Service einzustellen, diesen Vertrag kindigen und lhnen alle bereits
bezahlten, noch nicht konsumierten Gebiihren erstatten.

Schad- und Klagloshaltung durch den Kunden. Fr alle Verluste, Schaden, Kosten,
Aufwendungen und sonstige Verbindlichkeiten (einschlieBlich angemessener
Rechtskosten) die uns im Zusammenhang mit Haftungsausschliissen im Sinne von
Abschnitt 12. entstanden sind, zur Zahlung aufgetragen wurden oder deren Ubernahme
wir zugestimmt haben, werden Sie uns schad- und klaglos halten.

Haftungsausschluss. Als ausgeschlossen von unseren Gewahrleistungs- und/oder
Rechtsverteidigungs- oder Schad- und Klagloshaltungsverpflichtungen im Rahmen
dieses Vertrags gelten Anspriiche aus: (i) Nichteinhaltung dieses Vertrags durch Sie;
(i1) Ihrer Geschéaftsmethode(n) oder -verfahren; oder (iii) Ihrer Inhalte, Kundendaten
oder Produkte von Drittanbietern.
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15.

Verfahren zur Schad- und Klagloshaltung. Die Partei, die einen Anspruch auf
Schadenersatz hat (,,zu entschadigende Partei”), wird die jeweils andere Partei
(,.entschadigungspflichtige Partei*) unverzlglich von jeder zu entschadigenden
Forderung (,,Forderung*) benachrichtigen und die entschadigungspflichtige Partei auf
deren Kosten in angemessenem Rahmen unterstitzen. Erfolgt keine rechtzeitige
Benachrichtigung oder angemessene Unterstiitzung, wird die entschadigungspflichtige
Partei ~ von ihren Entschadigungspflichten ~ entbunden,  soweit  die
entschadigungspflichtige Partei durch dieses Sdaumnis einen wesentlichen Nachteil
erlitten hat. Die entschadigungspflichtige Partei hat das alleinige Recht,
Verteidigungsmalinahmen gegen eine Forderung zu ergreifen oder einen Vergleich
beziiglich einer Forderung einzugehen (dabei gilt jedoch die Ausnahme, dass die
entschadigungspflichtige Partei einen Vergleich, durch den die zu entschadigende
Partei nicht uneingeschrénkt von allen Verpflichtungen entbunden wird, nicht ohne
vorherige schriftliche Zustimmung der zu entschadigenden Partei eingehen darf).

Ausschluss von Folge- und mittelbaren Schaden. Vorbehaltlich der Bestimmungen
von Abschnitt 16 haftet keine der Parteien fir:

1. INDIREKTE, BESONDERE, ZUFALLIG ENTSTANDENE
FOLGESCHADEN, DECKUNGSSCHADEN ODER ANDERE
VERGLEICHBARE SCHADEN JEDER ART UND BESTEHEN KEINE
ANSPRUCHE AUS STRAFSCHADENERSATZ;

2. EINEN GEWINNENTGANG, GESCHAFTS- ODER
FIRMENWERTVERLUST (EINSCHLIESSLICH
VERMOGENSSCHADEN, DIE AUS EINEM FIRMENWERTVERLUST
RESULTIEREN), EINEN UMSATZVERLUST SOWIE DEN VERLUST,
BESCHADIGUNG ODER ZERSTORUNG VON DATEN, UND/ODER

3. EINEN VERLUST, DER DIE FOLGE EINER UBERTRAGUNG VON
VIREN IST.

Haftungsbeschrankung._VORBEHALTLICH DER ABSCHNITTE 14 UND 16 IST
UNSERER HAFTUNG AUFGRUND VON VERTRAGLICHEN
BESTIMMUNGEN, UNERLAUBTER HANDLUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER VERLETZUNG GESETZLICH
VORGESCHRIEBENER VERPFLICHTUNGEN), PRODUKTHAFTUNG,
VORSATZLICHER FEHLDARSTELLUNG, RESTITUTION ODER AUS
SONSTIGEN GRUNDEN, DIE SICH AUS DER ERFULLUNG ODER DER
BEABSICHTIGTEN ERFULLUNG DIESES VERTRAGS ERGIBT, MIT DER
SUMME DER IN DEN DER ENTSTEHUNG DES BETREFFENDEN ANSPRUCHS
VORANGEGANGENEN ZWOLF (12) MONATE AN UNS BEZAHLTEN ODER
ZU BEZAHLENDEN GEBUHREN BZW., FALLS DER ANSPRUCH WAHREND
EINES ZEITRAUMS VON WENIGER ALS ZWOLF (12) MONATEN AB DEM
ZEITPUNKT DES INKRAFTTRETENS ENTSTANDEN IST, DIE SUMME DER IN
DIESEM KURZEREN ZEITRAUM AN UNS BEZAHLTEN ODER ZU
BEZAHLENDEN GEBUHREN, BETRAGLICH BESCHRANKT. DIESE
HAFTUNGSBESCHRANKUNG STELLT EINE WESENTLICHE GRUNDLAGE
FUR DIE GETROFFENEN VEREINBARUNGEN DAR, DA ANDERENFALLS DIE
JAHRLICHE (ODER KURZERE) LAUFZEIT UND DIE JEWEILIGEN
GEBUHREN ANDERS ALS IN DIESEM VERTRAG FESTGELEGT SEIN
WURDEN. DIESER ABSCHNITT GILT NICHT FUR SCHADEN, DIE
AUFGRUND GESETZLICHER BESTIMMUNGEN NICHT AUSGESCHLOSSEN
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17.

ODER BESCHRANKT WERDEN KONNEN (IN SOLCHEN FALLEN GILT ALS
BESCHRANKUNG DAS JEWEILS GESETZLICH VORGESCHRIEBENEN
MINDESTMASS). DIESER ABSCHNITT UND UNSERE IHNEN GEGENUBER
GEMASS ABSCHNITT 10 GELTENDEN VERPFLICHTUNGEN ZUR
SCHAD- UND KLAGLOSHALTUNG STELLEN IHREN EINZIGEN UND
AUSSCHLIESSLICHEN RECHTSBEHELF FUR ANSPRUCHE AUFGRUND
VON VERSTOSSEN GEGEN BESTIMMUNGEN ODER RECHTE DAR, DIE
SICH AUS ODER IN ZUSAMMENHANG MIT DIESEM VERTRAG
ERGEBEN.

Nicht ausschlieBbare Haftungen. DURCH KEINE BESTIMMUNG DIESES
VERTRAGS WIRD DIE HAFTUNG DER PARTEIEN FUR FOLGENDES
AUSGESCHLOSSEN: (A) TOD ODER PERSONENSCHADEN; (B) BETRUG
ODER BETRUGERISCHE FEHLDARSTELLUNG; ODER (C) JEDE SONSTIGE
HAFTUNG, DIE NACH ANWENDBAREM RECHT NICHT AUSGESCHLOSSEN
ODER BESCHRANKT WERDEN KANN.

Sonstige Bestimmungen.

1. Gesamte Vereinbarung und anwendbares Recht. Dieser Vertrag, zusammen
mit dem Bestellformular und den anderen hierin genannten Dokumenten, stellt
die gesamte Ubereinkunft der Parteien dar und tritt an die Stelle aller friiheren
oder aktuellen Vereinbarungen, gleich ob diese schriftlich oder mindlich
getroffen wurden. Im Fall einer Diskrepanz zwischen diesem Vertrag und einem
Bestellformular oder einer Leistungsbeschreibung (SOW) ist dieser Vertrag
malgeblich. Dieser Vertrag unterliegt dem Recht von England und Wales. Die
Parteien vereinbaren unwiderruflich, dass die Gerichte von England und Wales
die nicht ausschliefliche Zustandigkeit zur Entscheidung tber alle durch Recht
oder Vertrag begrundeten Anspriche haben, die sich aus oder in
Zusammenhang mit diesem Vertrag ergeben. Wir werden durch keine
Bestimmung dieses Vertrags daran gehindert, bei jedem zustédndigen Gericht fur
Sie einstweiligen Rechtsschutz zu erwirken.

2. Abtretung. Eine Abtretung oder anderweitige Ubertragung der Rechte und
Pflichten des Kunden aus diesem Vertrag durch den Kunden ist nur mit unserer
vorherigen schriftlichen Zustimmung mdglich, die wir nicht unangemessen
vorenthalten werden. Jeder Versuch, eine Abtretung unter Nichteinhaltung der
Bestimmungen dieses Abschnitts durchzufiihren, ist nichtig. Sie haben Kenntnis
davon und stimmen zu, dass Dritte, unter anderem auch unsere verbundenen
Unternehmen (z.B. Genesys Telecom US, Inc.), Ihnen Produkte und Dienste im
Zusammenhang mit den PureCloud Services zur Verfugung stellen kénnen und
Ihnen dies in Rechnung gestellt werden kann.

3. Einhaltung von Gesetzen. Wir werden alle angemessenen Anstrengungen
unternehmen, um ethisch und gesetzestreu zu handeln und zwingende
gesetzliche Bestimmungen einzuhalten, einschlieBlich der Gesetze zur
Bekdampfung von Korruption und Bestechung. Es ist uns allerdings nicht
maoglich, zu tberpriifen, ob sémtliche VVorhaben, die Sie mit unseren Produkten
und Diensten umsetzen oder umsetzen wollen, im Einklang mit allen geltenden
Gesetzen stehen. Sie sind dafiir verantwortlich, sicherzustellen, dass lhre
Nutzung samtlicher Produkte und Dienste den fiir Sie und Ihr Unternehmen
oder Ihre Branche geltenden Gesetzen und Bestimmungen entspricht. Keine der
Parteien Ubernimmt die Verantwortung fur die Einhaltung der geltenden



Gesetze durch die jeweils andere Partei. AuRerdem ist Ihnen die Ausfuhr oder
Wiederausfuhr von Produkten oder unseren vertraulichen oder geschiitzten
Informationen, gleich ob direkt oder indirekt, in L&nder aulerhalb der
Vereinigten Staaten nicht gestattet, es sei denn, dies ist nach den Export
Administration Regulations (Exportbestimmungen) des UsS-
Handelsministeriums zul&ssig. Die Produkte enthalten kommerzielle
Computersoftware im Sinne der Federal Government Acquisition Regulations
(Beschaffungsverordnung der US-Bundesbehdrden) und den sie ergédnzenden
Bestimmungen und werden ausschlielich unter Einhaltung der in den
Government Acquisition Regulations festgelegten Restricted Rights Provision
(Bestimmung zur Einschrankung von Rechten), die fir kommerzielle
Computersoftware gilt, deren Entwicklung privat finanziert wurde und die nicht
offentlich zuganglich ist, an die Bundesregierung und ihre Dienststellen
bereitgestellt. Sie gewéhrleisten, dass weder Sie, ein verbundenes Unternehmen
oder ein Benutzer auf einer von einer Regierung veroffentlichten Liste mit
eingeschrankten Personen oder Organisationen aufscheinen. Dazu zahlen unter
anderem folgende Listen: ,,Entity List*, ,,Denied Persons List* und ,,Unverified
List“ des US-Handelsministeriums, ,,Specially Designated Nationals and
Blocked Persons List“ des US-Finanzministeriums und ,,Debarred Parties List*
des US-Aullenministeriums.

Einhaltung von Gesetzen zur Bekampfung von Korruption und
Bestechung. Beziiglich aller Handlungen oder Tatigkeiten in Verbindung mit
diesem Vertrag oder im Zusammenhang mit der zwischen den Parteien
bestehenden Beziehung wird keine der Parteien rechtswidrige Handels- oder
sonstige Praktiken betreiben, die gegen den U.S. Foreign Corrupt Practices Act
(US-Gesetz zur Bekampfung internationaler Korruption), den U.K. Bribery Act
(britisches Anti-Korruptionsgesetz) oder sonstige Gesetze verstolRen, die
Bestechung oder dhnliche Aktivitaten unter Verbot stellen. Jede der Parteien hat
sicherzustellen, dass weder sie noch ihre verbundenen Unternehmen,
Subunternehmer und Vertreter direkt oder indirekt Geldbetrage, Schmiergelder
oder andere geldwerte Zuwendungen verlangen, erhalten, annehmen,
ubergeben, anbieten, vereinbaren oder in Aussicht stellen (dies betrifft unter
anderem, ohne darauf beschrankt zu sein, Vertreter oder Amtstrager von
staatlichen Stellen oder Unternehmen), die als unzuldssiger Anreiz oder
Belohnung oder auf andere Weise als Motivation fiir die Vornahme oder
Unterlassung von Handlungen oder die Austibung von Einfluss dienen; oder es
verabsdumen, angemessene Sicherheitsvorkehrungen zum Schutz vor solchen
unzuléssigen Handlungen zu treffen. Jede der Parteien wird auf Verlangen der
jeweils anderen Partei Nachweise flr die zur Vermeidung solcher unzuldssiger
Handlungen getroffenen Malinahmen erbringen; unter anderem Uber die
Einflhrung von Richtlinien, Praktiken und/oder unternehmerischen
Kontrollmechanismen im Zusammenhang mit diesen Gesetzen. Soweit die
zustandige Behorde dies gestattet, wird jede der Parteien die jeweils andere
Partei unverziglich von allen amtlichen Ermittlungen aufgrund mutmaRlicher
VerstoRe gegen die vorstehend genannten Gesetze informieren, die in
irgendeinem Zusammenhang mit diesem Vertrag stehen.

Mitteilungen. Fur Mitteilungen zwischen den Parteien ist die in der
entsprechenden Richtlinie (verfiigbar unter
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https://help.mypurecloud.com/articles/notices/) festgelegte Vorgangsweise
anzuwenden.

Verzicht. Sollte eine der Bestimmungen dieses Vertrags in irgendeiner Hinsicht
ungultig, gesetzwidrig oder undurchsetzbar sein oder werden, so gilt diese aus
diesem Vertrag gestrichen, und die Gultigkeit, RechtmaRigkeit und
Durchsetzbarkeit der Gbrigen Bestimmungen bleibt davon unberthrt. Wenn wir
bei einem von lhnen begangenen Verstol gegen diesen Vertrag nicht
einschreiten, gilt dies keinesfalls als Verzicht auf unsere Rechte im
Zusammenhang mit weiteren oder ahnlichen VerstoRen.

Rechtsbehelfe. Alle uns zustehenden Rechtsbehelfe sind kumulativ, und die
Inanspruchnahme eines Rechtsbehelfes schliel3t die Inanspruchnahme anderer
Rechtsbehelfe, die im Gesetz oder anderweitig vorgesehen sind, nicht aus.
Keine der Parteien haftet fir eine Nichterfillung im Rahmen dieses Vertrags,
die auf Ursachen beruht, die auBerhalb ihrer zumutbaren Kontrolle liegen und
trotz angemessener Anstrengungen ohne ihr fehlerhaftes oder fahrlassiges
Verhalten eintreten.

Anderungen. Fir Anderungen gilt grundsatzlich Punkt 23 des Zusatzes zu
diesem Vertrag. Sofern der Zusatz nicht anwendbar ist, gilt folgendes: Wir
kdénnen Websites, auf die in diesem Vertrag verwiesen wird, jederzeit andern,
indem wir eine aktualisierte Version auf der PureCloud-Website verdffentlichen
oder indem wir Sie in Ubereinstimmung mit Abschnitt 17.5 benachrichtigen.
Die geénderten Bedingungen werden mit Veroffentlichung bzw., wenn wir Sie
per E-Mail benachrichtigen, so wie in der E-Mail-Nachricht angegeben
wirksam. Durch die weitere Nutzung des PureCloud Service nach dem
Wirksamkeitsdatum solcher Anderungen erklaren Sie sich mit den geénderten
Bestimmungen einverstanden. Wenn wir die uns obliegenden Verpflichtungen
oder die Funktionalitit des PureCloud Service wesentlich reduzieren, werden
wir entweder lhre Zustimmung einholen oder Sie kénnen diesen Vertrag
kiindigen. Fiir jede Anderung der Bedingungen dieses Vertrags, bei der es sich
nicht um eine Anderung der hierin genannten Web-Links handelt, ist die
schriftliche Zustimmung beider Parteien erforderlich.

Geschéaftspartner. Unsere Begunstigungen, Rechte und Pflichten im
Zusammenhang mit den Nutzungsbedingungen, dem Haftungsausschluss, der
Schad- und Klagloshaltung durch den Kunden, dem Haftunsgausschluss, der
Haftungsbeschrankung, der Vertraulichkeit und der Einhaltung der gesetzlichen
Bestimmungen erstrecken sich auch auf unsere verbundenen Unternehmen,
nahestehenden Personen und Unternehmen, Geschaftspartner, Lizenzgeber und
Dienstleister.

Ihre Benutzer. Sie sind vollumféanglich dafur verantwortlich, dass alle Ihre
Mitarbeiter, lhre externen Dienstleister und alle anderen Dritten, die auf die
PureCloud Services zugreifen oder diese nutzen, diesen Vertrag einhalten, und
Sie haften fir deren Handlungen und Unterlassungen.

18. Definitionen.

1.

,,Bestellformular bezeichnet das zur Ubermittlung der Bestellung verwendete
Dokument, in dem die hier bestellten PureCloud-Produkte und -gebihren
angefiihrt sind. Eine Kopie des Bestellformulars wird lhnen per E-Mail
ubermittelt.


https://help.mypurecloud.com/articles/notices/

,,PureCloud Service* bezeichnet unseren Cloud-Kommunikationsdienst sowie
die diesbezugliche Ausstattung und die damit verbundenen Leistungen, wie im
Bestellformular beschrieben.

,PureCloud Website* bezeichnet die Website, die fiir den Zugriff auf den
PureCloud Service verwendet wird, sowie alle von uns spezifizierten
Nachfolge-Websites oder verbundenen Websites.

,,Software* bezeichnet die im Eigentum von Genesys stehende Software, die
zur Bereitstellung der PureCloud Services eingesetzt wird, einschlieBlich der im
Bestellformular angefiihrten Software, jedoch ausgenommen jede Software, die
von den Geschaftspartnern von Genesys bereitgestellt wird.

,Laufzeit“ bezeichnet die im Bestellformular angegebene Laufzeit der
PureCloud Services, die Sie ausgewahlt haben.



Datenverarbeitungsdokument

1. DEFINITIONEN

a.

Allgemein. In diesem DPS mit groflem Anfangsbuchstaben geschriebene
Begriffe, die nicht darin definiert sind, haben die ihnen im Rahmenvertrag oder
in der Datenschutzgesetzgebung zugewiesene Bedeutung.

Der Begriff verbundenes Unternehmen bedeutet in Bezug auf ein
Unternehmen jedes andere Unternehmen, das dieses direkt oder indirekt
beherrscht oder von ihm beherrscht wird oder zusammen mit ihm unter
gemeinsamer Beherrschung steht.

Kundendaten  sind die  personenbezogenen  Daten  (wie im
Datenschutzgesetzgebung definiert), die zum Service hochgeladen werden.
EWR ist der Européische Wirtschaftsraum.

Rahmenvertrag bezeichnet den zwischen Genesys und dem Kunden
geschlossenen Vertrag tber die Erbringung von Services.
Datenschutzgesetzgebung bezeichnet die Verordnung (EU) 2016/679 (die
,Datenschutzgrundverordnung®), die Richtlinie 2002/58/EG
(Datenschutzrichtlinie fir die elektronische Kommunikation) und alle weiteren
anwendbaren nationalen und internationalen Gesetze und Verordnungen zum
Datenschutz und Schutz der Privatsphére in ihrer jeweils geltenden Fassung
bzw. ihrer novellierten oder Nachfolgeversion.

Service(s) bezeichnet die Software, professionellen Dienste und
Kundenbetreuungsleistungen, die von Genesys erbracht werden und im
Rahmenvertrag naher beschrieben sind.

Standardvertragsklauseln bezeichnet die in DPS Anlage 1 zu diesem DPS
enthaltenen Standardvertragsklauseln im Sinne des Beschlusses der
Europdischen Kommission vom 5. Februar 2010 (iber Standardvertragsklauseln
fir die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in
Drittlandern nach der Richtlinie 95/46/EG.

2. DATENVERARBEITUNG

a.

Geltungsbereich. Dieses DPS regelt die Verarbeitung von Kundendaten durch
Genesys. Der Zweck dieses DPS besteht darin, die Datenverarbeitung im
Zusammenhang mit den Services in Ubereinstimmung mit dem Rahmenvertrag
zu regeln. Die Laufzeit dieses DPS ist dieselbe wie die des Rahmenvertrags.
Einhaltung der Gesetze. Jede Partei hat alle fir sie geltenden Gesetze,
Vorschriften und Bestimmungen einzuhalten.

Anweisungen zur Datenverarbeitung. Genesys wird die Kundendaten gemafn
den Anweisungen des Kunden verarbeiten, wie dies in diesem DPS und im
Rahmenvertrag festgelegt ist. Der Kunde wird als Erstes die Funktionen der von
Genesys bereitgestellten Plattform nutzen, um die Einhaltung der ihm auf Basis
der geltenden Datenschutzgesetzgebung obliegenden
Datenschutzverpflichtungen sicherzustellen. Wenn der Kunde eine aufgrund
der geltenden Datenschutzgesetzgebung erforderliche Handlung mit den von



Genesys zur Verfugung gestellten Tools oder Funktionen nicht bewerkstelligen
kann, ist er berechtigt, Genesys detaillierte Anweisungen zu erteilen. Mindlich
seitens des Kunden erfolgte Anweisungen in Bezug auf Datenschutzbelange
sind vom Kunden unmittelbar danach tber ein Support-Ticket oder eine E-Mail
an DataPrivacy@ Genesys.com zu bestatigen. Wenn der Kunde eine Anweisung
im Rahmen dieses DPS erteilt, wird Genesys diese Anweisung flr die Dauer
des DPS dokumentieren, um die Einhaltung der Rechenschaftspflicht nach der
geltenden Datenschutzgesetzgebung sicherzustellen.

Dateneigentum. Alle Rechte, Eigentums- und Nutzungsanspriiche an seinen
Kundendaten verbleiben beim Kunden. Der Kunde gewahrt Genesys ein nicht
ausschlieBliches Recht zur Verarbeitung, Verwendung, Vervielféltigung,
Speicherung, Ubertragung, Abanderung, Darstellung und Ausfilhrung der
Kundendaten sowie zur Erstellung abgeleiteter Werke davon, und zwar
ausschlieBlich in dem Umfang, der zur Erbringung des Service, wie dies im
Rahmenvertrag definiert und nach den geltenden gesetzlichen Bestimmungen
zul&ssig ist.

Zugriff oder Verwendung. Genesys wird nur soweit auf Kundendaten zugreifen
oder diese verwenden, wie dies zur Erbringung des Service oder nach
Anweisung des Kunden erforderlich ist.

Weitergabe. Genesys wird Kundendaten nicht an staatliche Stellen weitergeben,
auBer wenn dies erforderlich ist, um geltende Gesetze, oder eine gultige und
verbindliche Anweisung einer Strafverfolgungsbehérde (z.B. eine Vorladung
oder gerichtliche Anordnung) zu befolgen. Sollte eine Strafverfolgungsbehdrde
Kundendaten von Genesys verlangen, wird Genesys zu erwirken versuchen,
dass die Strafverfolgungsbehdrde diese Daten direkt vom Kunden verlangt. Im
Rahmen eines solchen Versuchs kann Genesys der Strafverfolgungsbehdrde ein
Mindestmall an Kontaktinformationen des Kunden zur Verfligung stellen.
Sollte Genesys von einer Strafverfolgungsbehorde eine verbindliche
Anordnung zur Weitergabe von Kundendaten erhalten, wird Genesys — sofern
dies Genesys nicht gesetzlich untersagt ist — den Kunden tber den Erhalt dieser
Anweisung informieren, damit der Kunde eine Schutzanordnung beantragen
oder ein anderes geeignetes Rechtsmittel einlegen kann.

Personal von Genesys. Das Personal von Genesys darf Kundendaten nur mit
entsprechender interner Genehmigung verarbeiten. Alle Mitglieder des
Personals von Genesys erhalten jahrlich Schulungen zum Thema
Datensicherheit und Datenschutz und sind entsprechende
Geheimhaltungsverpflichtungen (sowohl wéhrend ihres
Beschaftigungsverhaltnisses als auch danach) eingegangen, soweit sie nicht
ohnehin aufgrund der mafgeblichen Gesetze und Vorschriften dazu verpflichtet
sind.

Datenkontrolle. Falls eine betroffene Person Genesys im Zusammenhang mit
der Berichtigung, Ldschung oder der Einschrankung der Verarbeitung von
Daten direkt kontaktiert, wird Genesys das Ersuchen des Betroffenen so rasch



wie moglich an den Kunden weiterleiten. Soweit dies Teil des
Leistungsumfangs ist, wird Genesys die Einforderung des Rechts auf Léschung,
"Vergessenwerden” , Berichtigung, Datenlbertragbarkeit und Auskunft ohne
ungebihrliche Verzug sicherstellen, oder wird Genesys dem Kunden
Hilfsmittel zur Verfligung stellen, um solchen Anforderungen tber das Service
nachzukommen.

i.  Ubermittlung von Kundendaten. Dem Kunden ist bekannt, dass fiir die von
Genesys bereitgestellten Services in manchen Féllen Kundendaten in ein Land
oder Gebiet aulRerhalb des EWR ubermittelt werden mussen. Der Kunde erteilt
seine Zustimmung dazu, dass Genesys Kundendaten in ein solches Land
Ubermittelt und die Kundendaten speichert und verarbeitet, um die Services
bereitstellen zu konnen. Die Standardvertragsklauseln gelten fiir Kundendaten,
die direkt oder per Weiterleitung auBerhalb des EWR in ein Land tbermittelt
werden, das von der EU-Kommission nicht als Land mit einem angemessenen
Schutzniveau flir personenbezogene Daten (im Sinne der geltenden
Datenschutzgesetzgebung) erachtet wird. Die Standardvertragsklauseln gelten
nicht fir Kundendaten, die direkt oder durch Weiterleitung nicht in Gebiete
auBerhalb des EWR Ubermittelt werden. Ungeachtet der vorstehenden
Ausfihrungen gelten die Standardvertragsklauseln nicht, wenn Genesys in
Bezug auf die Kundendaten als Subauftragsverarbeiter (wie in den
Standardvertragsklauseln definiert) tatig ist, oder wenn Genesys verbindliche
interne Datenschutzvorschriften oder einen anderen anerkannten Compliance-
Standard fiir die rechtmaBige Ubermittlung personenbezogener Daten (wie in
der geltenden Datenschutzgesetzgebung definiert) in Gebieten auf3erhalb des
EWR festgelegt hat.

j.  Loéschung und Rickgabe von Kundendaten. Nach Abschluss der vertraglich
vereinbarten Arbeiten oder friher nach Aufforderung durch den Kunden,
spatestens jedoch mit Beendigung des Rahmenvertrags hat Genesys samtliche
in den Besitz von Genesys gelangten Unterlagen, Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Kunden stehen, auszuhéndigen. Andernfalls werden die
Datenléschungsrichtlinien von Genesys auf diese Daten zur Anwendung
gebracht. Fir Services, die nach Beendigung des Rahmenvertrags erbracht
werden, sind zusatzliche Gebiihren zu bezahlen.

3. VERANTWORTLICHKEITEN VON GENESYS

a. DATENSCHUTZBEAUFTRAGTER. In Ubereinstimmung mit der geltenden
Datenschutzgesetzgebung hat Genesys einen Datenschutzbeauftragten bestellt.
Der Datenschutzbeauftragte von Genesys ist Herr Shahzad Muhammad Naveed
AHMAD, VP Cloud Competence Center & Datenschutz EMEA,
Firmenrufnummer: +44 (0) 1753418818, Tel.Nr. mobil: +447717861224, E-
Mail-Adresse: Shahzad.Ahmad@ Genesys.com. Ein  Wechsel des
Datenschutzbeauftragten wird dem Kunden unverzuglich mitgeteilt.



b. Sicherheit.

i. Sicherheitsverfahren. Genesys wird Sicherheitsverfahren einfiihren, die
der geltenden Datenschutzgesetzgebung entsprechen. Die zu treffenden
MaRnahmen bieten ein dem Risiko in Bezug auf die Vertraulichkeit,
Integritat, Verflgbarkeit und Belastbarkeit der Systeme angemessenes
Schutzniveau. Dabei hat Genesys den Stand der Technik, die
Implementierungskosten und die Art, den Umfang und die Zwecke der
Verarbeitung sowie die Eintrittswahrscheinlichkeit und die Schwere des
Risikos fur die Rechte und Freiheiten natirlicher Personen
berucksichtigt. Weitere Informationen sind den Anhangen zu
entnehmen.

ii. Technische und organisatorische Malnahmen. Genesys hat
MaRnahmen zum Erhalt der Sicherheit der Anlagen und Netzwerke von
Genesys umgesetzt, wie dies in den Anhédngen festgelegt ist. Die
technischen und organisatorischen Malnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es
Genesys gestattet, alternative adadquate MaRnahmen umzusetzen. Dabei
darf das Sicherheitsniveau der festgelegten MaRnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

iii. Uberpriifung der Sicherheit von Genesys. Der Kunde allein ist dafiir
verantwortlich, die von Genesys bereitgestellten Informationen zur
Datensicherheit zu Uberprifen und eine unabhéngige Entscheidung
daruber zu treffen, ob die Services den Anforderungen des Kunden
entsprechen sowie sicherzustellen, dass das Personal und die Berater des
Kunden die ihnen vorgegebenen Leitlinien zur Datensicherheit
einhalten.

4. Prufung
Prifung. Genesys setzt mindesten einmal pro Jahr externe Prufer zur
Uberpriifung der SicherheitsmaBnahmen von Genesys ein. Diese Uberpriifung
wird von einer unabhéngigen Stelle durchgefuhrt, die einen Bericht uber ihre
Priifung (,,Bericht®) erstellt. Dieser Bericht wird von Genesys vertraulich
behandelt. Unter der Bedingung, dass eine zwischen den Parteien vereinbarte
Geheimhaltungsvereinbarung (Non Disclosure Agreement ,,NDA®) vorliegt,
kann der Kunde Zugang zu den Berichten erhalten. Wird dies vom Kunden
schriftlich verlangt, wird Genesys dem Kunden einen Bericht zur Verfugung
stellen, damit der Kunde die Einhaltung der Sicherheitsverpflichtungen, die
Genesys gemaR diesem DPS obliegen, angemessen Uberpriifen kann. Falls die
Standardvertragsklauseln zur Anwendung kommen, erklart sich der Kunde
damit einverstanden, sein Recht auf Uberpriifung auszuiiben, indem er Genesys
anweist, die Prufung wie in diesem Abschnitt beschrieben durchzufiihren. Hat
der Kunde nicht auf die Standardvertragsklauseln verzichtet und mochte diese
Anweisung beziiglich der Ausiibung des Rechts auf Uberpriifung andern, so



kann er sie wie in den Standardvertragsklauseln festgelegt andern, wobei das
diesbezugliche Verlangen schriftlich geduRert werden muss. Wenn die
Standardvertragsklauseln zur Anwendung kommen, ergibt sich aus keiner der
Bestimmungen in diesem Abschnitt des DPS eine Anderung oder Abwandlung
der Standardvertragsklauseln, und die nach den Standardvertragsklauseln
bestehenden Rechte einer Aufsichtsbehtorde oder betroffenen Person werden
davon nicht beriihrt.

5. MELDUNG VON SICHERHEITSVERLETZUNGEN

Meldung. Genesys wird den Kunden bei der Einhaltung der Meldepflichten im
Fall von Datenschutzverletzungen unterstitzen. Hierzu gehdren u.a.:

i. die Verpflichtung, Verletzungen des Schutzes personenbezogener Daten
so rasch wie moglich an den Kunden zu melden. Die Parteien sind sich
der Tatsache bewusst, dass aufgrund der datenschutzrechtlichen
Anforderungen jedenfalls eine Informationspflicht im Fall des Verlusts
oder der rechtswidrigen Offenlegung personenbezogener Daten oder des
Zugriffs auf solche Daten besteht. Daher sind solche Vorfélle dem
Kunden so rasch wie mdglich mitzuteilen. Genesys wird geeignete
Malnahmen ergreifen, um die Daten zu schiitzen und potenzielle
nachteilige Auswirkungen auf die betroffenen Personen zu begrenzen.
Hat der Kunde nach geltendem Recht Meldung an eine staatliche
Behorde zu erstatten, ist Genesys verpflichtet, den Kunden bei der
Erstellung einer solchen Meldung zu unterstutzen.

ii. die Verpflichtung, den Kunden im Rahmen seiner Informationspflicht
gegeniiber der betroffenen Person zu unterstiitzen, sofern dies nach
geltender Datenschutzgesetzgebung erforderlich ist, und ihm in diesem
Zusammenhang samtliche relevante Informationen so rasch wie
maoglich zur Verfiugung zu stellen.

6. VERBUNDENE UNTERNEHMEN

a.

b.

Verbundene Unternehmen. Genesys kann Daten an seine verbundenen
Unternehmen Ubertragen und andere Unternehmen mit der Bereitstellung
beschrankter Dienste im Namen von Genesys beauftragen, beispielsweise mit
Erbringung von Hilfsdiensten fiir den Kundensupport. Solchen verbundenen
Unternehmen und Subunternehmern ist es gestattet, Kundendaten
ausschlieBlich fur die Bereitstellung der Dienste zu beschaffen, mit deren
Bereitstellung Genesys sie beauftragt hat, und es ist ihnen untersagt,
Kundendaten fiir andere Zwecke zu nutzen. Genesys geht angemessene und
rechtsverbindliche vertragliche Vereinbarungen ein und implementiert
geeignete KontrollmalRnahmen, um den Schutz und die Sicherheit der Daten des
Kunden auch bei ausgelagerten Nebenleistungen zu gewahrleisten.

Aktuelle Subunternhemer. PureCloud befindet sich in Rechenzentren von
Drittanbietern, die von Amazon Web Services (AWS) bereitgestellt werden.



Aullerdem werden bei unserem PureCloud-Angebot Drittanbieter zur
Uberwachung, Benachrichtigung und Protokollspeicherung eingesetzt. Alle
Detailinformationen von Syslog, AppLog, CloudTrail und VPC Flow werden
an SumoL.ogic gesendet. Fur das Sicherheitsmonitoring werden Alert Logic und
Threatstack eingesetzt, und New Relic fir das Instanzen- und
Applikationsmonitoring. OneLogin wird fiir die Bereiche Authentifizierung,
Autorisierung und Abrechnung verwendet. Fir Informationen zum
Kundenkonto, Kontaktdetails der Kundenvertreter und Kundenservice-Tickets
wird die Salesforce-Ldsung (SFDC) eingesetzt. Fir die Angebotserstellung und
Fakturierung wird die Zuora-LOsung herangezogen. Aufllerdem werden
folgende Anbieter fur die Konnektivitat von PureCloud VVoice PSTN eingesetzt:
Verizon, Bandwidth.com, iBasis, Voxbone, Intrado und Brightlink (nur
relevant, wenn der Kunde Voice PSTN-Konnektivitat bezieht).

Unterauftrags- Adresse/Land/Website Leistung
verarbeiter
Amazon AWS-Region Irland  oder | PureCloud aufbauend
Deutschland auf AWS MicroServices
(www.amazon.com)
SumoLogic https://www.sumologic.com Protokollerfassungs-
Tool
Alert Logic https://www.alertlogic.com/ Sicherheit/Uberwachun
g
Threatstack https://www.threatstack.com Sicherheit/Uberwachun
g
New Relic https://newrelic.com Sicherheit/Uberwachun
g
Onelogin https://www.onelogin.com Authentifizierung
Salesforce https://www.salesforce.com Kontoinformationen
(SFDC) und Ticketing-System
Zuro https://www.zuora.com Angebote &
Fakturierung

c. Anderungen bei Subunternehmern. Genesys wird den Kunden von allen
beabsichtigten Anderungen informieren, die die Hinzuziehung weiterer
Subunternehmer oder den Austausch von Subunternehmern betreffen und die
Verarbeitung der Kundendaten wesentlich beeinflussen. Liegt seitens des
Kunden eine angemessene Begriindung vor, um solchen Anderungen zu
widersprechen, so muss er seinen Einwand Genesys innerhalb von 10 Tagen
nach Erhalt der Mitteilung von Genesys uber die beabsichtigten Anderungen
zur Kenntnis bringen. Nachdem der Kunde seinen Einwand vorgebracht hat,
wird Genesys angemessene Anstrengungen unternehmen, um dem Kunden eine
Anderung der betroffenen Services bereitzustellen oder dem Kunden
empfehlen, wie er seine Konfiguration der Services wirtschaftlich sinnvoll
andern kann, um die vom Kunden vorgebrachten Bedenken auszuraumen.
Wenn der Kunde auf seinem Einwand beharrt, kann er als einzigen und
ausschlieBlichen Rechtsbehelf den Rahmenvertrag kiindigen, jedoch unter der


https://www.sumologic.com/

Bedingung, dass er alle Gebihren und Kosten fur die Restlaufzeit des
Rahmenvertrags bezahlt.

7. VERTRAULICHKEIT

Vertrauliche Informationen. Der Kunde stimmt zu, dass es sich beim Inhalt
dieses DPS um vertrauliche Informationen handelt.

8. GESAMTE VEREINBARUNG; DISKREPANZEN
Gesamte Vereinbarung; Diskrepanzen. Der Rahmenvertrag bleibt in vollem
Umfang wirksam und gultig, sofern er nicht durch diesen DPS geandert wird.
Im Fall von Unterschieden zwischen dem Rahmenvertrag und diesem DPS sind
die Bestimmungen dieses DPS mal3geblich.

Anlagen:
e DPS Anlage 1: Standardvertragsklauseln (SVK)
e DPS Anhang 1: Beschreibung von Daten und Verarbeitung
e DPS Anhang 2: SicherheitsmalRnahmen von Genesys



e DPS Anlage 1 — Standardvertragsklauseln (SVK)

gemaR Artikel 26 Absatz 2 der Richtlinie 95/46/EG fiir die Ubermittlung personenbezogener
Daten an Auftragsverarbeiter, die in Drittlindern niedergelassen sind, in denen kein
angemessenes Schutzniveau gewahrleistet ist

Bezeichnung der Organisation (Datenexporteur): [UNTERNEHMEN DES KUNDEN]
Anschrift: [ADRESSE DES KUNDEN]

Tel.: ; Fax: ; E-Mail:

Weitere Angaben zur Identifizierung der Organisation:

(,,Datenexporteur)
und

Bezeichnung der Organisation (Datenimporteur): Genesys Telecommunications Laboratories
B.V.

Anschrift: Gooimeer 6-02, 1411DD Naarden, Niederlande

Tel.. +31 35 625 7230, Fax: +31 35 678 2022; E-Mail: legal@genesys.com,
DataPrivacy@genesys.com

(,,Datenimporteur’)

(die ,,Partei, wenn eine dieser Organisationen gemeint ist, die ,,Parteien, wenn beide gemeint

sind)

VEREINBAREN folgende Vertragsklauseln (,,Klauseln®), um angemessene Garantien
hinsichtlich des Schutzes der Privatsphéare, der Grundrechte und der Grundfreiheiten von
Personen bei der Ubermittlung der in Anhang 1 zu diesen Vertragsklauseln spezifizierten
personenbezogenen Daten vom Datenexporteur an den Datenimporteur zu bieten.


mailto:legal@genesys.com
mailto:DataPrivacy@genesys.com

Klausel 1

Begriffsbestimmungen

Im Rahmen der Vertragsklauseln gelten folgende Begriffsbestimmungen:

a)

b)

d)

die Ausdriicke ,,personenbezogene Daten®, ,besondere Kategorien personenbezogener
Daten®, ,,Verarbeitung®, ,.fiir die Verarbeitung Verantwortlicher, ,,Auftragsverarbeiter®,
,betroffene Person* und ,,Kontrollstelle entsprechen den Begriffsbestimmungen der
Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr?;

der ,Datenexporteur ist der fiir die Verarbeitung Verantwortliche, der die
personenbezogenen Daten Ubermittelt;

der ,Datenimporteur” ist der Auftragsverarbeiter, der sich bereit erkldrt, vom
Datenexporteur personenbezogene Daten entgegenzunehmen und sie nach der
Ubermittlung nach dessen Anweisungen und den Bestimmungen der Klauseln in dessen
Auftrag zu verarbeiten und der nicht einem System eines Drittlandes unterliegt, das
angemessenen Schutz im Sinne von Artikel 25 Absatz 1 der Richtlinie 95/46/EG
gewadhrleistet;

der ,,Unterauftragsverarbeiter ist der Auftragsverarbeiter, der im Auftrag des
Datenimporteurs oder eines anderen Unterauftragsverarbeiters des Datenimporteurs tatig
ist und sich bereit erklart, vom Datenimporteur oder von einem anderen
Unterauftragsverarbeiter des Datenimporteurs personenbezogene Daten ausschlieRlich zu
dem Zweck entgegenzunehmen, diese nach der Ubermittlung im Auftrag des
Datenexporteurs nach dessen Anweisungen, den Klauseln und den Bestimmungen des
schriftlichen Unterauftrags zu verarbeiten;

der Begriff ,,anwendbares Datenschutzrecht* bezeichnet die Vorschriften zum Schutz der
Grundrechte und Grundfreiheiten der Personen, insbesondere des Rechts auf Schutz der
Privatsphare bei der Verarbeitung personenbezogener Daten, die in dem Mitgliedstaat, in
dem der Datenexporteur niedergelassen ist, auf den fir die Verarbeitung Verantwortlichen
anzuwenden sind;

die ,,technischen und organisatorischen Sicherheitsmafinahmen® sind die Mainahmen, die
personenbezogene Daten vor der zufélligen oder unrechtmaBigen Zerstdrung, dem
zufalligen Verlust, der Anderung, der unberechtigten Weitergabe oder dem unberechtigten
Zugang, insbesondere wenn die Verarbeitung die Ubermittlung der Daten iber ein
Netzwerk umfasst, und vor jeder anderen Form der unrechtméfigen Verarbeitung schiitzen
sollen.

! Die Parteien kénnen die Begriffsbestimmungen der Richtlinie 95/46/EG in diese Klausel aufnehmen, wenn nach
ihrem Dafirhalten der Vertrag fir sich allein stehen sollte.



Klausel 2
Einzelheiten der Ubermittlung

Die Einzelheiten der Ubermittlung, insbesondere die besonderen Kategorien
personenbezogener Daten, sofern vorhanden, werden in Anhang 1 erldutert, der Bestandteil
dieser Klauseln ist.

Klausel 3
Drittbegunstigtenklausel

(1) Die betroffenen Personen konnen diese Klausel sowie Klausel 4 Buchstaben b bis i,
Klausel 5 Buchstaben a bis e und g bis j, Klausel 6 Absétze 1 und 2, Klausel 7, Klausel 8
Absatz 2 sowie die Klauseln 9 bis 12 gegeniiber dem Datenexporteur als Drittbegiinstigte
geltend machen.

(2) Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e und g, die Klauseln
6 und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12 gegeniiber dem Datenimporteur
geltend machen, wenn das Unternehmen des Datenexporteurs faktisch oder rechtlich nicht
mehr besteht, es sei denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft
Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs tbernommen; in letzterem
Fall kann die betroffene Person die Klauseln gegeniiber dem Rechtsnachfolger als Tréger
samtlicher Rechte und Pflichten des Datenexporteurs geltend machen.

(3) Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e und g, die Klauseln
6 und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12 gegenlber dem
Unterauftragsverarbeiter geltend machen, wenn sowohl das Unternehmen des
Datenexporteurs als auch das des Datenimporteurs faktisch oder rechtlich nicht mehr
bestehen oder zahlungsunféhig sind, es sei denn, ein Rechtsnachfolger hat durch einen
Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs
ubernommen; in letzterem Fall kann die betroffene Person die Klauseln gegeniiber dem
Rechtsnachfolger als Trager samtlicher Rechte und Pflichten des Datenexporteurs geltend
machen. Eine solche Haftpflicht des Unterauftragsverarbeiters ist auf dessen
Verarbeitungstatigkeiten nach den Klauseln beschrénkt.

(4) Die Parteien haben keine Einwande dagegen, dass die betroffene Person, sofern sie dies
ausdricklich wiinscht und das nationale Recht dies zul&sst, durch eine Vereinigung oder
sonstige Einrichtung vertreten wird.

Klausel 4

Pflichten des Datenexporteurs

Der Datenexporteur erklart sich bereit und garantiert, dass:

a) die Verarbeitung der personenbezogenen Daten einschlieRlich der Ubermittlung

entsprechend den einschldgigen Bestimmungen des anwendbaren Datenschutzrechts
durchgefiihrt wurde und auch weiterhin so durchgefuhrt wird (und gegebenenfalls den



b)

d)

f)

9)

h)

)

zustandigen Behorden des Mitgliedstaats mitgeteilt wurde, in dem der Datenexporteur
niedergelassen ist) und nicht gegen die einschlagigen Vorschriften dieses Staates verstofit;

er den Datenimporteur angewiesen hat und wahrend der gesamten Dauer der
Datenverarbeitungsdienste anweisen wird, die Ubermittelten personenbezogenen Daten
nur im Auftrag des Datenexporteurs und in Ubereinstimmung mit dem anwendbaren
Datenschutzrecht und den Klauseln zu verarbeiten;

der Datenimporteur hinreichende Garantien bietet in Bezug auf die in Anhang 2 zu diesem
Vertrag beschriebenen technischen und organisatorischen SicherheitsmaRnahmen;

die Sicherheitsmalinahmen unter Berlcksichtigung der Anforderungen des anwendbaren
Datenschutzrechts, des Standes der Technik, der bei ihrer Durchfiihrung entstehenden
Kosten, der von der Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden
Daten hinreichend gewadbhrleisten, dass personenbezogene Daten vor der zufélligen oder
unrechtmaBigen Zerstérung, dem zufalligem Verlust, der Anderung, der unberechtigten
Weitergabe oder dem unberechtigten Zugang, insbesondere wenn die Verarbeitung die
Ubermittlung der Daten Uber ein Netzwerk umfasst, und vor jeder anderen Form der
unrechtmaRigen Verarbeitung geschitzt sind,;

er fur die Einhaltung dieser Sicherheitsmanahmen sorgt;

die betroffene Person bei der Ubermittlung besonderer Datenkategorien vor oder sobald
wie madglich nach der Ubermittlung davon in Kenntnis gesetzt worden ist oder gesetzt
wird, dass ihre Daten in ein Drittland Gbermittelt werden kénnten, das kein angemessenes
Schutzniveau im Sinne der Richtlinie 95/46/EG bietet;

er die gemal Klausel 5 Buchstabe b sowie Klausel 8 Absatz 3 vom Datenimporteur oder
von einem Unterauftragsverarbeiter erhaltene Mitteilung an die Kontrollstelle weiterleitet,
wenn der Datenexporteur beschlieBt, die Ubermittlung fortzusetzen oder die Aussetzung
aufzuheben;

er den betroffenen Personen auf Anfrage eine Kopie der Klauseln mit Ausnahme von
Anhang 2 sowie eine allgemeine Beschreibung der Sicherheitsmanahmen zur Verfugung
stellt; auBerdem stellt er ihnen gegebenenfalls die Kopie des WVertrags Uber
Datenverarbeitungsdienste zur Verfigung, der gemaR den Klauseln an einen
Unterauftragsverarbeiter vergeben wurde, es sei denn, die Klauseln oder der Vertrag
enthalten Geschaftsinformationen; in diesem Fall kdnnen solche Geschéaftsinformationen
herausgenommen werden;

bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter die
Verarbeitung gemaR Klausel 11 erfolgt und die personenbezogenen Daten und die Rechte
der betroffenen Person mindestens ebenso geschiitzt sind, wie vom Datenimporteur nach
diesen Klauseln verlangt; und

er fur die Einhaltung der Klausel 4 Buchstaben a bis i sorgt.



Klausel 5

Pflichten des Datenimporteurs?

Der Datenimporteur erklért sich bereit und garantiert, dass:

a)

b)

d)

er die personenbezogenen Daten nur im Auftrag des Datenexporteurs und in
Ubereinstimmung mit dessen Anweisungen und den vorliegenden Klauseln verarbeitet;
dass er sich, falls er dies aus irgendwelchen Griinden nicht einhalten kann, bereit erklart,
den Datenexporteur unverziglich davon in Kenntnis zu setzen, der unter diesen
Umstanden berechtigt ist, die Datenubermittlung auszusetzen und/oder vom Vertrag
zuruckzutreten;

er seines Wissens keinen Gesetzen unterliegt, die ihm die Befolgung der Anweisungen des
Datenexporteurs und die Einhaltung seiner vertraglichen Pflichten unmdglich machen, und
eine Gesetzesénderung, die sich voraussichtlich sehr nachteilig auf die Garantien und
Pflichten auswirkt, die die Klauseln bieten sollen, dem Datenexporteur mitteilen wird,
sobald er von einer solchen Anderung Kenntnis erhalt; unter diesen Umstanden ist der
Datenexporteur berechtigt, die Datentbermittlung auszusetzen und/oder vom Vertrag
zuruckzutreten;

er vor der Verarbeitung der ubermittelten personenbezogenen Daten die in Anhang 2
beschriebenen technischen und organisatorischen Sicherheitsmainahmen ergriffen hat;

er den Datenexporteur unverziglich informiert Gber

i) allerechtlich bindenden Aufforderungen einer VVollstreckungsbehérde zur Weitergabe
der personenbezogenen Daten, es sei denn, dies wdre anderweitig untersagt,
beispielsweise  durch ein strafrechtliches Verbot zur Wahrung des
Untersuchungsgeheimnisses bei strafrechtlichen Ermittlungen;

ii) jeden zufalligen oder unberechtigten Zugang und

iii) alle Anfragen, die direkt von den betroffenen Personen an ihn gerichtet werden, ohne
diese zu beantworten, es sei denn, er ware anderweitig dazu berechtigt;

er alle Anfragen des Datenexporteurs im Zusammenhang mit der Verarbeitung der
ubermittelten personenbezogenen Daten durch den Datenexporteur unverziglich und
ordnungsgemald bearbeitet und die Ratschlage der Kontrollstelle im Hinblick auf die
Verarbeitung der ubermittelten Daten befolgt;

2 Zwingende Erfordernisse des filr den Datenimporteur geltenden innerstaatlichen Rechts, die nicht tber das
hinausgehen, was in einer demokratischen Gesellschaft fur den Schutz eines der in Artikel 13 Absatz 1 der
Richtlinie 95/46/EG aufgelisteten Interessen erforderlich ist, widersprechen nicht den Standardvertragsklauseln,
wenn sie zur Gewahrleistung der Sicherheit des Staates, der Landesverteidigung, der 6ffentlichen Sicherheit, der
Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder VerstdRRen gegen die berufsstdndischen
Regeln bei reglementierten Berufen, eines wichtigen wirtschaftlichen oder finanziellen Interesses eines
Mitgliedstaats, des Schutzes der betroffenen Person und der Rechte und Freiheiten anderer Personen erforderlich
sind. Beispiele fir zwingende Erfordernisse, die nicht Uber das hinausgehen, was in einer demokratischen
Gesellschaft erforderlich ist, sind international anerkannte Sanktionen, Erfordernisse der Steuerberichterstattung
oder Anforderungen zur Bekdmpfung der Geldwésche.



9)

h)

)

er auf Verlangen des Datenexporteurs seine flir die Verarbeitung erforderlichen
Datenverarbeitungseinrichtungen zur Prifung der unter die Klauseln fallenden
Verarbeitungstatigkeiten zur Verfligung stellt. Die Priifung kann vom Datenexporteur oder
einem vom Datenexporteur ggf. in Absprache mit der Kontrollstelle ausgewahlten
Prufgremium durchgefihrt werden, dessen Mitglieder unabhédngig sind, Uber die
erforderlichen Qualifikationen verfligen und zur Vertraulichkeit verpflichtet sind;

er den betroffenen Personen auf Anfrage eine Kopie der Klauseln und gegebenenfalls
einen bestehenden Vertrag Uber die Vergabe eines Verarbeitungsauftrags an einen
Unterauftragsverarbeiter zur Verfiigung stellt, es sei denn, die Klauseln oder der Vertrag
enthalten Geschaftsinformationen; in diesem Fall kdnnen solche Geschéftsinformationen
herausgenommen werden; Anhang 2 wird durch eine allgemeine Beschreibung der
SicherheitsmaRnahmen ersetzt, wenn die betroffene Person vom Datenexporteur keine
solche Kopie erhalten kann;

er bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter den
Datenexporteur vorher benachrichtigt und seine vorherige schriftliche Einwilligung
eingeholt hat;

der Unterauftragsverarbeiter die Datenverarbeitungsdienste in Ubereinstimmung mit
Klausel 11 erbringt;

er dem Datenexporteur unverziglich eine Kopie des Unterauftrags Uber die
Datenverarbeitung zuschickt, den er nach den Klauseln geschlossen hat.

Klausel 6

Haftung

1)

()

Die Parteien vereinbaren, dass jede betroffene Person, die durch eine Verletzung der in
Klausel 3 oder 11 genannten Pflichten durch eine Partei oder den Unterauftragsverarbeiter
Schaden erlitten hat, berechtigt ist, vom Datenexporteur Schadenersatz fur den erlittenen
Schaden zu erlangen.

Ist die betroffene Person nicht in der Lage, gemdl Absatz 1 gegenuber dem
Datenexporteur ~ wegen  VerstoBes  des Datenimporteurs ~ oder  seines
Unterauftragsverarbeiters gegen in den Klauseln 3 und 11 genannte Pflichten
Schadenersatzanspriiche geltend zu machen, weil das Unternehmen des Datenexporteurs
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist, ist der Datenimporteur
damit einverstanden, dass die betroffene Person Anspriiche gegeniiber ihm statt gegentiber
dem Datenexporteur geltend macht, es sei denn, ein Rechtsnachfolger hat durch Vertrag
oder kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs bernommen; in
diesem Fall kann die betroffene Person ihre Anspriiche gegeniiber dem Rechtsnachfolger
geltend machen.

Der Datenimporteur kann sich seiner Haftung nicht entziehen, indem er sich auf die
Verantwortung des Unterauftragsverarbeiters flr einen Verstol3 beruft.



(3) Ist die betroffene Person nicht in der Lage, gemaR den Absatzen 1 und 2 gegentiber dem

Datenexporteur oder dem Datenimporteur wegen VerstoRes des Unterauftragsverarbeiters
gegen in den Klauseln 3 und 11 aufgefiihrte Pflichten Anspriiche geltend zu machen, weil
sowohl das Unternehmen des Datenexporteurs als auch das des Datenimporteurs faktisch
oder rechtlich nicht mehr bestehen oder zahlungsunfahig sind, ist der
Unterauftragsverarbeiter damit einverstanden, dass die betroffene Person im
Zusammenhang mit seinen Datenverarbeitungstatigkeiten aufgrund der Klauseln
gegentiber ihm statt gegenliber dem Datenexporteur oder dem Datenimporteur einen
Anspruch geltend machen kann, es sei denn, ein Rechtsnachfolger hat durch Vertrag oder
kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs oder des
Datenimporteurs tbernommen; in diesem Fall kann die betroffene Person ihre Anspriiche
gegentiber dem Rechtsnachfolger geltend machen. Eine solche Haftung des
Unterauftragsverarbeiters ist auf dessen Verarbeitungstatigkeiten nach diesen Klauseln
beschrénkt.

Klausel 7

Schlichtungsverfahren und Gerichtsstand

(1)

)

Fur den Fall, dass eine betroffene Person gegeniiber dem Datenimporteur Rechte als
Drittbegunstigte und/oder Schadenersatzanspriiche aufgrund der Vertragsklauseln geltend
macht, erklart sich der Datenimporteur bereit, die Entscheidung der betroffenen Person zu
akzeptieren, und zwar entweder:

a) die Angelegenheit in einem Schlichtungsverfahren durch eine unabhangige Person
oder gegebenenfalls durch die Kontrollstelle beizulegen oder

b) die Gerichte des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist, mit
dem Streitfall zu befassen.

Die Parteien vereinbaren, dass die Entscheidung der betroffenen Person nicht die
materiellen Rechte oder Verfahrensrechte dieser Person, nach anderen Bestimmungen des
nationalen oder internationalen Rechts Rechtsbehelfe einzulegen, beruhrt.

Klausel 8

Zusammenarbeit mit Kontrollstellen

1)

)

(3)

Der Datenexporteur erklért sich bereit, eine Kopie dieses Vertrags bei der Kontrollstelle
zu hinterlegen, wenn diese es verlangt oder das anwendbare Datenschutzrecht es so
vorsieht.

Die Parteien vereinbaren, dass die Kontrollstelle befugt ist, den Datenimporteur und
etwaige Unterauftragsverarbeiter im gleichen MaRe und unter denselben Bedingungen
einer Prufung zu unterziehen, unter denen die Kontrollstelle gemél? dem anwendbaren
Datenschutzrecht auch den Datenexporteur priifen masste.

Der Datenimporteur setzt den Datenexporteur unverzuglich ber Rechtsvorschriften in
Kenntnis, die fur ihn oder etwaige Unterauftragsverarbeiter gelten und eine Prifung des
Datenimporteurs oder von Unterauftragsverarbeitern gemals Absatz 2 verhindern. In



diesem Fall ist der Datenexporteur berechtigt, die in Klausel 5 Buchstabe b vorgesehenen
Malnahmen zu ergreifen.

Klausel 9
Anwendbares Recht

Fur diese Klauseln gilt das Recht des Mitgliedstaats, in dem der Datenexporteur niedergelassen
ist, ndmlich: ...

Klausel 10
Anderung des Vertrags

Die Parteien verpflichten sich, die Klauseln nicht zu verandern. Es steht den Parteien allerdings
frei, erforderlichenfalls weitere, geschaftshezogene Klauseln aufzunehmen, sofern diese nicht
im Widerspruch zu der Klausel stehen.

Klausel 11
Vergabe eines Unterauftrags

(1) Der Datenimporteur darf ohne die vorherige schriftliche Einwilligung des Datenexporteurs
keinen nach den Klauseln auszufiihrenden Verarbeitungsauftrag dieses Datenexporteurs
an einen Unterauftragnehmer vergeben. Vergibt der Datenimporteur mit Einwilligung des
Datenexporteurs Unterauftrage, die den Pflichten der Klauseln unterliegen, ist dies nur im
Wege einer schriftlichen Vereinbarung mit dem Unterauftragsverarbeiter moglich, die
diesem die gleichen Pflichten auferlegt, die auch der Datenimporteur nach den Klauseln
erfillen muss®. Sollte der Unterauftragsverarbeiter seinen Datenschutzpflichten nach der
schriftlichen Vereinbarung nicht nachkommen, bleibt der Datenimporteur gegeniiber dem
Datenexporteur fur die Erfullung der Pflichten des Unterauftragsverarbeiters nach der
Vereinbarung uneingeschréankt verantwortlich.

(2) Die vorherige schriftliche Vereinbarung zwischen dem Datenimporteur und dem
Unterauftragsverarbeiter muss gemal? Klausel 3 auch eine Drittbeglnstigtenklausel fir
Félle enthalten, in denen die betroffene Person nicht in der Lage ist, einen
Schadenersatzanspruch geméall Klausel 6 Absatz 1 gegenlber dem Datenexporteur oder
dem Datenimporteur geltend zu machen, weil diese faktisch oder rechtlich nicht mehr
bestehen oder zahlungsunféahig sind und kein Rechtsnachfolger durch Vertrag oder kraft
Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs oder des Datenimporteurs
ubernommen hat. Eine solche Haftpflicht des Unterauftragsverarbeiters ist auf dessen
Verarbeitungstatigkeiten nach den Klauseln beschrénkt.

(3) Fir Datenschutzbestimmungen im Zusammenhang mit der Vergabe von Unterauftrdgen
uber die Datenverarbeitung gemald Absatz 1 gilt das Recht des Mitgliedstaats, in dem der
Datenexporteur niedergelassen ist, ndmlich: ...

% Dies kann dadurch gewdhrleistet werden, dass der Unterauftragsverarbeiter den nach diesem Beschluss
geschlossenen Vertrag zwischen dem Datenexporteur und dem Datenimporteur mitunterzeichnet.



(4)

Der Datenexporteur fihrt ein mindestens einmal jéhrlich zu aktualisierendes Verzeichnis
der mit Unterauftragsverarbeitern nach den Klauseln geschlossenen Vereinbarungen, die
vom Datenimporteur nach Klausel 5 Buchstabe j Gbermittelt wurden. Das Verzeichnis
wird der Kontrollstelle des Datenexporteurs bereitgestelit.

Klausel 12

Pflichten nach Beendigung der Datenverarbeitungsdienste

1)

()

Die Parteien vereinbaren, dass der Datenimporteur und der Unterauftragsverarbeiter beli
Beendigung der Datenverarbeitungsdienste je nach Wunsch des Datenexporteurs alle
ubermittelten personenbezogenen Daten und deren Kopien an den Datenexporteur
zuriickschicken oder alle personenbezogenen Daten zerstéren und dem Datenexporteur
bescheinigen, dass dies erfolgt ist, sofern die Gesetzgebung, der der Datenimporteur
unterliegt, diesem die Rickubermittlung oder Zerstérung sédmtlicher oder Teile der
ubermittelten personenbezogenen Daten nicht untersagt. In diesem Fall garantiert der
Datenimporteur, dass er die Vertraulichkeit der tbermittelten personenbezogenen Daten
gewahrleistet und diese Daten nicht mehr aktiv weiterverarbeitet.

Der Datenimporteur und der Unterauftragsverarbeiter garantieren, dass sie auf Verlangen
des Datenexporteurs und/oder der Kontrollstelle ihre Datenverarbeitungseinrichtungen zur
Prufung der in Absatz 1 genannten Malnahmen zur Verfiigung stellen.

Fir den Datenexporteur:

Name (ausgeschrieben):

Funktion:

Anschrift:

Gegebenenfalls weitere Angaben, die den Vertrag verbindlich machen:
Unterschrift................coii

(Stempel der Organisation)

Fur den Datenimporteur:

Name (ausgeschrieben):

Funktion:

Anschrift:

Gegebenenfalls weitere Angaben, die den Vertrag verbindlich machen:
Unterschrift..............oooo

(Stempel der Organisation)



DPS Anhang 1 zu den Standardvertragsklauseln
Beschreibung von Daten und Verarbeitung

1.
2.
3.

Datenexporteur: Der Datenexporteur ist der Kunde.

Datenimporteur: Der Datenimporteur ist Genesys.

Betroffene Personen: Die Ubermittelten personenbezogenen Daten betreffen folgende
Kategorien betroffener Personen: Betroffene Personen sind die Vertreter und
Endbenutzer des Datenexporteurs, darunter Mitarbeiter, Vertragspartner und Kunden
des Datenexporteurs. Zu den betroffenen Personen kdnnen auch Personen gehoren, die
personenbezogene Daten an Nutzer der vom Datenimporteur bereitgestellten Dienste
ubermitteln oder Kontakt zu solchen Nutzern aufnehmen mdéchten.

Kategorien von Daten: Die Ubermittelten personenbezogenen Daten gehéren zu
folgenden Datenkategorien:Namen, Titel, E-Mails, Postadressen, Telefonnummern,
Geo-Standorte, Daten zur Historie von Endkunden, Endkundenabrechnungs- und -
fakturierungsdaten sowie andere Daten in elektronischer Form, die im Zusammenhang
mit den Services erfasst werden.

Verarbeitung: Die uUbermittelten personenbezogenen Daten werden folgenden
grundlegenden Verarbeitungsmafnahmen unterzogen:

a. Dauer und Ziel der Datenverarbeitung. Die Dauer der Datenverarbeitung
entspricht der vom Kunden spezifizierten Laufzeit. Das Ziel der
Datenverarbeitung ist die Erbringung der Services.

b. Umfang und Zweck der Datenverarbeitung. Umfang und Zweck der
Verarbeitung personenbezogener Daten sind im Rahmenvertrag beschrieben.
Der Datenimporteur betreibt ein globales Netzwerk an Rechenzentren und
Management-/Support-Einrichtungen, und die Datenverarbeitung kann unter
der Rechtsordnung jedes Landes durchgefihrt werden, in dem der
Datenimporteur oder seine Unterauftragsverarbeiter solche Einrichtungen
betreiben.

Subunternehmer: Der Datenimporteur ist berechtigt, andere Unternehmen mit der
Bereitstellung beschrankter Dienste in seinem Namen zu beauftragen, beispielsweise
mit der Bereitstellung von Kundensupport. Solchen Subunternehmern ist es gestattet,
Kundendaten ausschlie3lich fir die Bereitstellung der Dienste zu beschaffen, mit deren
Bereitstellung der Datenimporteur sie beauftragt hat, und es ist ihnen untersagt,
Kundendaten fiir andere Zwecke zu nutzen.

DATENEXPORTEUR

Name:

Unterschrift des/der Bevollméchtigten:

DATENIMPORTEUR

Name:

Unterschrift des/der Bevollméchtigten:



DPS Anhang 2 zu den Standardvertragsklauseln
SicherheitsmalRnahmen von Genesys

Beschreibung der technischen oder organisatorischen SicherheitsmalRnahmen, die der
Datenimporteur gemaR Klausel 4 Buchstabe d und Klausel 5 Buchstabe c¢ eingefiihrt hat (oder
Dokument/Rechtsvorschrift beigeftgt):

Dieser Anhang beschreibt die Mindestsicherheitsanforderungen fiir die Leistungserbringung
an den Kunden durch den Auftragsverarbeiter. Unter Berlicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natirlicher Personen trifft der Auftragsverarbeiter in seiner Rolle
als fur den Kunden tatiger Auftragsverarbeiter geeignete technische und organisatorische
MaRnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewdhrleisten. Der
Auftragsverarbeiter wird daher jene angemessenen technischen und organisatorischen
MaRnahmen sowie Sicherheitsmalnahmen ergreifen, die erforderlich sind, um die
personenbezogenen Daten des Kunden, die sich im Besitz des Auftragsverarbeiters befinden
oder anderweitig vom Auftragsverarbeiter verarbeitet werden, vor unrechtméfigem Zugang,
unrechtméaRiger Anderung, Weitergabe oder Vernichtung zu schiitzen, wie in diesem Anhang
naher beschrieben ist.

1. Sicherheitsprogramm

Um die Kundendaten so zu schiutzen, wie es der Art und dem Umfang der
bereitgestellten Services entspricht, haben wir ein Informationssicherheitsprogramm
implementiert und setzen dieses ein. Dieses Programm folgt den allgemein anerkannten
Systemsicherheitsprinzipien, die in der Norm ISO 27001 verankert sind. Das
Informationssicherheitsprogramm wird vom PureCloud-Team Security & Compliance
gepflegt und gewartet. Die Mitglieder des Teams sind erfahrene Fachleute, die eine
breite Palette von Zertifizierungen in den Bereichen Sicherheit und Datenschutz
vorweisen konnen. Das Informationssicherheitsprogramm beinhaltet zumindest
folgende Elemente:

a. Sicherheitsbewusstsein und Schulung

Wir haben ein Informationssicherheits- und Sensibilisierungsprogramm
implementiert und setzen dieses ein. Das Programm ist von Mitarbeitern bzw.
Auftragnehmern (wo erforderlich) zum Zeitpunkt ihrer Einstellung/des Beginns
ihres Vertragsverhéltnisses und danach jahrlich zu absolvieren. Das Programm
zur Schulung des Sicherheitsbewusstseins wird elektronisch bereitgestellt und
beinhaltet eine Testkomponente mit Mindestanforderungen, die erfullt werden
muissen, um das Programm erfolgreich zu absolvieren. Aullerdem erhalten
Mitarbeiter im Entwicklungsbereich Schulungen zur Entwicklung von sicheren
Codes.

b. Richtlinien und Verfahren
Wir setzen Richtlinien und Verfahren ein, um das

Informationssicherheitsprogramm zu unterstiitzen. Die Richtlinien und
Verfahren werden jahrlich Gberprift und bei Bedarf aktualisiert.



Anderungsmanagement

Wir setzen einen auf Branchenstandards basierenden
Anderungsmanagementprozess ein, um sicherzustellen, dass alle Anderungen
in der PureCloud-Produktionsumgebung angemessen Uberprift, getestet und
genehmigt werden.

Patching

PureCloud patcht nicht. Die Strategie besteht darin, alle Serverinstanzen
mindestens alle 30 Tage zu vernichten und auf neuen ,,Gold Images™ mit
aktuellen Patch-Levels neu aufzusetzen. Die ,,Gold Images* werden mindestens
alle zwei Wochen mit aktuellen Sicherheitspatches aktualisiert.

Datenspeicherung und Backup

Wir erstellen auf der Grundlage dokumentierter Sicherungsverfahren Backups
von kritischen Kundendaten. Es werden keine Backup-Daten auf portablen
Medien gespeichert. Auf Backup-Medien gespeicherte Kundendaten werden
mit serverseitiger Verschliisselung, in der von Amazon Web Services (,,AWS*)
bereitgestellten Form, verschlisselt.

Uberprufung auf Schwachstellen und Penetrations-Tests
Wir fuhren regelmalRig interne Uberprifungen auf etwaige Schwachstellen mit

automatisierten Scans und Benachrichtigungen durch. Die Prufergebnisse
werden analysiert, um etwaige identifizierte Schwachstellen zu bestatigen. Die
Behebung festgestellter Schwachstellen findet in einem Zeitrahmen statt, der
dem mit der Schwachstelle verbundenen Risiko entspricht.

Mindestens einmal j&hrlich engagieren wir einen unabh&ngigen qualifizierten
Anbieter, der eine Schwachstellenbewertung und Penetrations-Tests
durchfiihrt. Im Zuge der Tatigkeit dieses unabhéngigen Anbieters identifizierte
Problembereiche werden innerhalb eines angemessenen Zeitrahmens einer
sachgerechten Losung zugefuhrt, die dem mit dem Problem verbundenen
Risikograd entspricht. Eine Kurzfassung der Resultate oder die vollstandigen
Testergebnisse kénnen dem Kunden auf entsprechende schriftliche Anfrage
Ubermittelt ~ werden,  wobei  diesbeziiglich  Vertraulichkeits-  und
Geheimhaltungsvereinbarungen zur Anwendung kommen.

Malware-Préavention

Die in PureCloud ausgefiihrten Anwendungen wurden unter Einsatz
brancheniblicher sicherer Codierungsverfahren entwickelt und werden unter
Verwendung dieser Verfahren ausgefihrt. Dazu z&hlen unter anderem
Verfahren wie Peer-Coding-Review, Sicherheits- und Komponententests sowie
Einhaltung sicherer Codierungstechniken. Wir setzen branchenibliche
Praktiken ein, um zu verhindern, dass Programme, Routinen, Unterroutinen
oder Daten (darunter auch Schadsoftware bzw. ,,Malware®, Viren, Wiirmer und
Trojaner) in Anwendungen, die innerhalb von PureCloud zum Einsatz kommen,
eindringen konnen.



2. Netzwerksicherheit
Von AWS wird in den Bereichen Sicherheit und Compliance eine solide Grundlage

bereitgestellt, die wir durch branchenibliche Netzwerksicherheitskontrollen zum
Schutz von Kundendaten ergénzen. Dazu zahlen unter anderem:

a. Angriffserkennungssysteme: Wir haben ein hostbasiertes
Angriffserkennungssystem und ein netzwerkbasiertes
Angriffserkennungssystem implementiert und setzen diese Systeme ein. lhre
Aufgabe besteht darin, uns bei verdachtigen Aktivitaten zu warnen.

b. Datenverbindungen: Wir verwenden HTTPS/TLS mit AES-256-
Verschlisselung, um Verbindungen zwischen Browsern, mobilen Apps und
anderen Komponenten zu PureCloud zu sichern.

c. Datenverbindungen zwischen PureCloud und Dritten: Die Ubermittlung
von Kundendaten an Sie bzw. an Dritte, die Sie zum Erhalt von Kundendaten
autorisiert haben, sowie der Austausch von Kundendaten mit lhnen bzw. mit
solchen Dritten, erfolgt unter Einsatz sicherer Methoden (z.B. TLS, HTTPS,
SFTP).

d. VerschlUsselte Aufzeichnungen: Wir verschlisseln standardmaBig alle
Aufzeichnungen. PureCloud generiert kundenspezifische
Verschlisselungscodes, die zur Sicherung von Anrufaufzeichnungen verwendet
werden. Chat-Sitzungen werden im Zuge der Ubertragung verschliisselt.

e. Verschlusselungsschutz: Zur Unterstiitzung der Verschlisselung setzen wir
branchenubliche Methoden ein. Wir verwenden ein Mindestlevel von RSA
2048 bit fir die Verschlisselung mit asymmetrischen Schlisseln. Fir die
Verschlisselung mit symmetrischen Schlisseln verwenden wir AES 128 bit.
Beim Hashing setzen wir SHA1 und SHA2 ein.

3. Benutzerzugriffskontrolle
Angemessene Zugriffskontrollen und das Prinzip der geringsten Rechte wurden von

uns implementiert und werden eingesetzt, um sicherzustellen, dass innerhalb von
PureCloud ausschlieflich autorisierte Benutzer Zugriff auf Kundendaten haben. Der
Benutzerzugriff wird zu Prifungszwecken protokolliert.

a. Zugriff durch Benutzer des Kunden
Die Verwaltung der Benutzerzugriffskontrollen innerhalb der Anwendung liegt

in der Verantwortung der Kunden. Der Kunde definiert die Benutzernamen,
Rollen und Kennwortmerkmale (L&nge, Komplexitat und Geltungsdauer) fir
seine Benutzer. Wird es vom Kunden, von Vertretern, Auftragnehmern oder
Mitarbeitern (einschlieBlich, ohne Einschrankung, sdmtlichen Benutzern des
Kunden) verabsdumt, die Sicherheit aller Benutzernamen, Passworter und
sonstigen Kontoinformationen, die unter der Kontrolle des Kunden stehen, zu
gewdhrleisten, dann tragt der Kunde dafur die alleinige Verantwortung. Mit
Ausnahme einer Sicherheitsliicke, die durch grobe Fahrlassigkeit oder



vorsatzliche Handlung bzw. Unterlassung unsererseits verursacht wurde, tragt
der Kunde die alleinige Verantwortung — gleich ob er von lhnen autorisiert
wurde oder nicht — fur jede Nutzung von PureCloud iber Benutzernamen und
Passworter des Kunden, und fur alle aus einer solchen Nutzung resultierenden
Kosten. Sie haben uns unverziglich zu benachrichtigen, wenn Sie Kenntnis von
einer unautorisierten Verwendung der PureCloud-Produktionsumgebung
erhalten.

b. Zugriff durch unsere Benutzer

Wir werden individuelle Benutzerkonten fiir jeden unserer Mitarbeiter oder

Auftragnehmer erstellen, die aufgrund geschéftlicher Notwendigkeiten auf die

PureCloud-Produktionsumgebung  zugreifen ~ missen.  Bei  unserer

Benutzerkontenverwaltung halten wir folgende Richtlinien ein:

I.  Benutzerkonten werden von unserer Geschéftsleitung angefordert und
autorisiert.
ii.  Bei Benutzerkonten gilt das Prinzip der geringsten Rechte.

iii.  FOr den Zugriff zur PureCloud-Produktionsumgebung ist eine
Multifaktor-Authentifizierung erforderlich.

iv. Innerhalo von PureCloud werden SSH-Schliissel anstatt wvon
Passwortern verwendet.

v. Inaktive oder nicht genutzte Konten werden nach 90 Tagen
Nichtbenutzung deaktiviert.

vi.  Session-Timeouts werden systematisch durchgesetzt.

vii.  Benutzerkonten werden bei Kindigung oder Wechsel in eine andere
Funktion von Mitarbeitern umgehend deaktiviert, so dass ein
Zugriffsbedarf aufgrund geschéftlicher Notwendigkeiten
ausgeschlossen wird.

4. Geschéaftskontinuitit und Disaster Recovery
PureCloud wird in einer redundanten Infrastruktur tber AWS bereitgestellt und

konfiguriert. Die von PureCloud bereitgestellten Services folgen einer zustandslosen
Architektur.  Datenspeicher  in  PureCloud  setzen  Redundanz-  und
Replikationsverfahren ein, um die Datenverfligbarkeit zu gewahrleisten und bei Ausfall
eines Datenknotens Datenverluste zu vermeiden. Die PureCloud-Umgebung ist
physisch von der Netzwerkumgebung unseres Unternehmens getrennt, sodass ein die
Unternehmensumgebung betreffender Storvorfall die Verfugbarkeit der PureCloud
Services nicht beeintrachtigt.

a. Geschaftskontinuitat
Wir werden einen Geschaftskontinuitatsplan auf Unternehmensebene

umsetzen, der sicherstellen soll, dass die laufenden Uberwachungs- und
Supportdienste im Fall einer Stérung, die den Unternehmensbereich betrifft,
weiterhin erfolgen.

b. Hohe Verfiigbarkeit
PureCloud setzt die Dienste von AWS ein, um hochverfiigbare Umgebungen

realisieren zu konnen. Dazu zéhlen unter anderem:



i.  Verfugbarkeitszonen (Availability Zones, AZs), die aus einem oder
mehreren isolierten  Rechenzentren mit jeweils redundanter
Stromversorgung, Vernetzung und Konnektivitdt bestehen und in
unterschiedlichen Standorten untergebracht sind,;

ii.  Automatische Skalierungsgruppen (Auto Scaling Groups, ASGS), um
Cluster je nach Bedarf dynamisch zu skalieren und bei einem Ausfall
automatisch Ersatzinstanzen zu starten;

iii.  AWS Elastische Lastenausgleichsmodule (Elastic Load Balancers,
ELBs), um den internen und externen Datenverkehr auf eine fehlerfreie
Infrastruktur zu verteilen und den Datenverkehr automatisch von der
fehlerhaften Infrastruktur wegzuleiten;

Iv.  Stabile Message-Queuing-Systeme, die Anforderungswarteschlangen
und Punkt-zu-Multipunkt-Benachrichtigungen untersttzen.
Nachrichtenwarteschlangen ermdglichen es uns, einen Lastenausgleich
fur Anfragen/Vorféalle durchzufihren und Lastenspitzen ohne
Datenverlust zu bewéltigen.

V.  Amazon Simple Storage Service ("Amazon S3"). Amazon S3 speichert
Objekte redundant auf mehreren Geraten an mehreren Standorten in
einer Amazon S3 Region. Amazon S3 ist auf eine 99,999999999-
prozentige Haltbarkeit (11/9) ausgelegt.

5. Reaktion auf sicherheitsrelevante Vorfalle
Wir setzen ein auf Branchenstandards basierendes Security-Incident-Response

Programm ein, um vermutete und tatséchliche sicherheitsrelevante Vorfélle, die
Kundendaten betreffen, zu identifizieren und darauf zu reagieren. Das Programm wird
mindestens einmal jahrlich Gberpruft, getestet und ggf. aktualisiert. Ein
,sicherheitsrelevanter Vorfall“ (Security Incident) ist ein bestatigtes Ereignis, das
einen unautorisierten Zugriff auf oder eine unautorisierte Verwendung, Ldschung,
Anderung, Weitergabe von Kundendaten zur Folge hat.

a. Meldungen

Im Fall eines bestatigten sicherheitsrelevanten Vorfalls, der die unautorisierte
Freigabe oder Bekanntmachung von Kundendaten oder einen anderen
Sicherheitsvorfall betrifft, fir den nach geltendem Recht eine Meldung erfolgen
muss, erfolgt innerhalb von sechsunddreiBig (36) Stunden eine
Kundenverstandigung durch uns, und wir werden in angemessenem Umfang
kooperieren, damit der Kunde die erforderlichen Meldungen im
Zusammenhang mit einem solchen Vorfall vornehmen kann, es sei denn, uns
wird von Exekutivorganen oder durch gerichtliche Anordnung ausdriicklich
aufgetragen, dies nicht zu tun.

b. Einzelheiten einer Meldung
Wir werden dem Kunden im Zusammenhang mit einem bestatigten

sicherheitsrelevanten Vorfall folgende Einzelheiten zur Verfiigung stellen: (i)
Datum, an dem der sicherheitsrelevante Vorfall identifiziert und bestatigt
wurde; (ii) Art und Auswirkungen des sicherheitsrelevanten Vorfalls; (iii)
bereits von uns ergriffene MaRnahmen; (iv) zu ergreifende AbhilfemalRnahmen;
und (v) Bewertung von Alternativen und weiteren Schritten.



c. Laufende Kommunikation
Wir werden den Kunden weiterhin sachdienliche Statusberichte zur Behebung

des sicherheitsrelevanten Vorfalls zur Verfugung stellen und in gutem Glauben
laufend daran arbeiten, den sicherheitsrelevanten Vorfall zu bereinigen und
kiinftige sicherheitsrelevante Vorfélle zu verhindern. Wir werden, soweit Sie
dies in angemessenem Rahmen verlangen, mit Ihnen kooperieren, um den
sicherheitsrelevanten Vorfall weiter zu untersuchen und einer L&sung
zuzufihren.

6. Datenschutz
Wir haben ein zur Absicherung und zum Schutz der unter unserer Kontrolle befindlichen

Kundendaten dienendes Datenschutzprogramm entwickelt, das von uns eingesetzt wird. Dieses
Programm ist unter https://help.mypurecloud.com/articles/purecloud-privacy-policy/ abrufbar.
In keinem Fall werden wir Kundendaten vermieten, verkaufen oder in sonstiger Weise
auflenstehenden Parteien Uberlassen. Die Verwendung von und der Zugriff auf Kundendaten
erfolgt ausschliel}lich zum Zweck der Bereitstellung von PureCloud Services.



